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17. bis 19. November 2014, Berlin
Kempinski Hotel Bristol Berlin
Kurfürstendamm 27, 10719 Berlin
Telefon: +49 (0)�30�.�88�43�4�–�0

Teilnahmebedingungen. Der Teilnahmebetrag für diese Veranstaltung inklusive 
Tagungs unterlagen, Mittagessen, Pausen getränken und Abendessen pro Person 
zzgl. MwSt. ist nach Erhalt der Rech nung fällig. Nach Eingang Ihrer Anmeldung 
erhalten Sie eine Bestätigung. Die Stor nie rung (nur schrift lich) ist bis 14  Tage vor 
Veranstaltungsbeginn kostenlos möglich, danach wird die Hälfte des Teilnahmebe-
trages erhoben. Bei Nichterscheinen oder Stor nie rung am Veranstal tungstag wird 
der gesamte Teilnahmebetrag fällig. Gerne akzep tieren wir ohne zusätzliche Kosten 
einen Ersatz teilnehmer. Programmänderungen aus dringendem Anlass behält sich 
der Veranstalter vor. 

Datenschutzinformation. Die EUROFORUM Deutschland SE und die Handelsblatt 
GmbH verwenden die im Rahmen der Bestellung und Nutzung unseres Angebotes 
erhobenen Daten in den geltenden rechtlichen Grenzen zum Zweck der Durchfüh-
rung unserer Leistungen und um Ihnen postalisch Informationen über weitere An-
gebote von uns sowie unseren Partner- oder Konzernunternehmen wie der Handels-
blatt GmbH zukommen zu lassen. Wenn Sie unser Kunde sind, informieren wir Sie 
außerdem in den geltenden rechtlichen Grenzen per E-Mail über unsere Angebote, 
die den vorher von Ihnen genutzten Leistungen ähnlich sind. Soweit im Rahmen der 
Verwendung der Daten eine Übermittlung in Länder ohne angemessenes Daten-
schutzniveau erfolgt, schaffen wir ausreichende Garantien zum Schutz der Daten. 
Außerdem verwenden wir Ihre Daten, soweit Sie uns hierfür eine Einwilligung erteilt 
haben. Sie können der Nutzung Ihrer Daten für Zwecke der Werbung oder der An-
sprache per E-Mail oder Telefax jederzeit gegenüber der EUROFORUM Deutschland 
SE, Postfach 11�12�34, 40512 Düsseldorf widersprechen.

Zimmerreservierung. Im Tagungshotel steht ein begrenztes Zimmerkontingent zum 
ermäßigten Preis zur Verfügung. Bitte nehmen Sie die Reservierung direkt im Hotel 
unter dem Stichwort Handelsblatt -/EUROFORUM-Konferenz vor. Änderungen vor-
behalten.

Ihr Tagungshotel. 

Am Abend des ersten Veranstaltungstages lädt Sie das Kempinski 
Hotel Bristol Berlin herzlich zu einem Umtrunk ein.

Wir über uns. Handelsblatt Veranstaltungen vermitteln Ihnen in hochkarätigen Kon-
ferenzen und Seminaren wichtige Wirtschaftsinformationen zu aktuellen Themen. 
Wir bieten damit Führungs kräf ten aus Wirtschaft und Industrie Foren für Know-
how-Transfer und Meinungs austausch. Mit der Planung und Organisation der Veran-
staltungen haben wir die EUROFORUM Deutschland SE beauftragt.

www.konferenz.de/anmeldung/P1200569
Jetzt 

bequem online

anmelden!

Oder ausfüllen und faxen an: 02�11.96�86�–�40�40

Anmeldung und Information
per Fax:  +49�(0)2�11.96�86–40�40
telefonisch:  +49�(0)2�11.96�86–35�96 

[Murat Öncü]
Zentrale:  +49�(0)2�11.96�86–30�00
schriftlich:  EUROFORUM Deutschland SE

Postfach 11 12 34, 40512 Düsseldorf
per E-Mail:  anmeldhb@euroforum.com
im Internet:  http://veranstaltungen.handelsblatt.com/

cybersecurity
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EUROFORUM Deutschland SE, Postfach 11 12 34, 40512 Düsseldorf
4. Handelsblatt Jahrestagung 
17.�bis� 19. November 2014, Berlin

Strategie 
Cybersecurity 2014
Weltweite Trends & Lösungen, Recht & Zusammenarbeit

Weitere Informationen im Internet: 
http://veranstaltungen.handelsblatt.com/cybersecurity

Strategie 
Cybersecurity 2014

 Ja, ich nehme teil an der 4. Handelsblatt Jahrestagung „Strategie Cybersecurity 2014“ 
vom 17. bis 19. November 2014 in Berlin [P1200569]

Teilnahme
Sparen Sie € 150,−

bei Anmeldung 
bis zum 05.�09.�2014

bei Anmeldung 
ab dem 06.�09.�2014

  vom 17. bis 19.�11.�2014        [M013]  € 2.449,–  € 2.599,–  € 1.699,–

 am 18. und 19.�11.�2014       [M023]  € 1.999,–  € 2.149,–  €   999,–

am 17. und 18.�11.�2014         [M012]  € 1.999,–  € 2.149,–  €   999,–

 am 17.�11.�2014                     [M100]  € 1.499,–  € 1.649,–  €   599,–

* Diese Sonderpreise sind nicht mit Frühbucherrabatten kombinierbar.

[Ich kann jederzeit ohne zusätzliche Kosten einen Ersatzteilnehmer benennen.] alle Preise zzgl. MwSt. p.P.
[Im Preis sind ausführliche Tagungsunterlagen enthalten.]

  Ich kann nicht teilnehmen und bestelle die Tagungsunterlagen zum Preis von 
€ 399,– zzgl. MwSt. [lieferbar etwa 2 Wochen nach der Veranstaltung] [P1200569M700] 

   Ich interessiere mich für Ausstellungs- und Sponsoringmöglichkeiten.

   Ja, ich abonniere den kostenlosen E-Mail-Newsletter „Informationstechnologie“ 
mit aktuellen Brancheninformationen und Veranstaltungshinweisen. [SIMA01]

    Ich möchte meine Adresse wie angegeben korrigieren lassen.  
 [Wir nehmen Ihre Adressänderung auch gerne telefonisch auf: 0211.9686–3333.]

Cybersicherheit – Strategisches 
Denken wird immer wichtiger!

In Deutschland registrierte Fälle von "Ausspähen, Abfangen von Daten einschl. Vorbereitung"

4.829 7.727 11.491 15.190 15.726 16.794
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23%

Upload

Cybersicherheit gewinnt an Bedeutung

Die Cybersicherheit wird mittlerweile von der Mehrzahl der Unternehmen auf 
höherer Managementebene diskutiert und entwickelt sich zu einem strategischen 
Thema. Es gilt, neue Konzepte zur Sicherung der eigenen Geschäftsprozesse zu 
entwickeln und einen hohen Sicherheitsstandard zu erreichen. Ansonsten drohen 
existenzgefährdende Datenspionage oder eine kostenintensive Störung des 
Geschäftsablaufes. Auch die Reputation steht auf dem Spiel – und das nicht nur 
beim Endverbraucher: Ein Vorfall während wichtiger Verhandlungen kann Ihre 
Seriosität als Geschäftspartner in Frage stellen und ganze Deals zum Platzen 
bringen. 

Doch die Umsetzung von Cybersicherheit ist anspruchsvoll: Veränderte Angriffe 
erfordern eine kaum zu bewältigende Reaktionsgeschwindigkeit. Gleichzeitig 
bereitet der Mangel an qualifizierten Experten vielen CISOs Kopfzerbrechen. 
Die Regierung sucht ebenfalls nach Lösungen und richtet nach der Installation des 
Cyber-Abwehrzentrums im Innenministerium zwei neue Unterabteilungen für 
Cybersicherheit ein. Geplant ist außerdem, ein IT-Sicherheitsgesetz mit kontrovers 
diskutierten Meldepflichten auf den Weg zu bringen.

Die Handelsblatt Jahrestagung unterstützt Sie 

beim Treffen künftiger strategischer Entscheidungen

Wir bringen alle Sichtweisen für Sie zusammen – ob Politik, Verband, Industrie 
oder Wissenschaft – und stellen neue Lösungswege vor. Dazu haben wir namhafte 
nationale und internationale Experten als Referenten gewonnen. Auch der 
integrierte Workshop zur Zusammenarbeit in der Cybersicherheit wird Sie dabei 
unterstützen, mit Kollegen aus anderen Unternehmen neue kreative Wege 
aufzutun und Ihre bereits vorhandenen Ressourcen sinnvoll zu nutzen. 

Wir freuen uns, Sie zum strategischen Jahrestreff in Berlin willkommen zu heißen!

Jetzt anmelden und Frühbucherrabatt sichern!

Quelle: Statista

Prof. Dr. Peter Martini

Fraunhofer-Institut für 
Kommunikation, 
Informa tionsverarbeitung 
und Ergonomie (FKIE) 

Dr. Markus Kerber 

Bundesverband der 
Deutschen Industrie 
(BDI)

Peter Hacker 

JLT Group
Dr. Hans-Joachim Popp

Deutsches Zentrum für 
Luft- und Raumfahrt (DLR)

HIGHLIGHTS
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Freie Universität Berlin
Prof. Dr. Marco Gercke 

Cybercrime Research 
Institute

Die Sicht des Verfassungsschutzes: 
Dr. Hans-Georg Maaßen 
im Interview

International Pre-Day
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13.50�–�14.15

Aus- und Fortbildung Cybersecurity
 Arbeitsmarkt, Ausbildung und Entwicklung 
 Zukunftssicher: Recruiting und Ausbildung von 
Fachkräften zur Cyber-Gefahrenabwehr

 Bedarfsermittlung, Entwicklung von Skill-Profilen 
(wie macht man das?)
Trends, neue Herausforderungen (z.B. Mobile, verteilte 
Daten, Datenmenge, BYOD, Embedded Security etc.)
Ideales Verhältnis von Praxis und Theorie
Praxisgeleitete Inhalte und didaktische Aufbereitung 
(anhand von Evaluationsergebnissen)
Abgrenzung Cybersicherheit, IT-Sicherheit u.a.

Prof. Dr. Tobias Häberlein, Gesamtprojektleitung, 

Open Competence Center for Cyber Security, Prorektor, 

Hochschule Albstadt-Sigmaringen 

14.15�–�14.25 Fragen und Diskussion

14.25�–�14.55 Pause mit Kaffee und Tee

CYBERFORENSIK/

DATENSCHUTZ

14.55�–�15.20

Die unsichtbaren Täter fassen – Cyber-Forensik 
Prävention, Aufdeckung und Beweissicherung
IT-Forensik
Forensische Untersuchungen und Datenschutz
Technische Lösungen zur Datensparsamkeit 
in der IT-Forensik

Prof. Dr. Felix Freiling, Inhaber, 

Lehrstuhl für IT-Sicherheitsinfrastrukturen, 

Friedrich-Alexander-Universität Erlangen-Nürnberg

15.20�–�15.30 Fragen und Diskussion

15.30�–�16.00

Cybersicherheit und Datenschutz – 
IT-Sicherheitsmaßnahmen als Compliance-Risiko?

Datenschutzrechtliche Eckpunkte
Pseudonymisierung/Anonymisierung
Betriebsvereinbarung
Meldepflichten nach BDSG?

Dr. Axel Keßler LL.M., Head of Legal Privacy, Siemens AG 

16.00�–�16.10 Fragen und Diskussion

16.10 Ende der Jahrestagung

Profitieren Sie von 

der Networking-Wall

Machen Sie mit: Wir nehmen zu Beginn der 
Konferenz ein Polaraidbild von Ihnen auf. So 
werden Sie besser gefunden und Ihnen entgeht 
kein wichtiger Gesprächskontakt.

Ein Bild sagt mehr 

als 1000 Worte! 

Ein Künstler zeichnet live auf der Veran staltung ein 
grafisches Protokoll des 18. und 19. November 2014. 
Die Beiträge und Diskussionen der Teilnehmer 
werden zusammengefasst und direkt vor Ort auf 
einer riesigen Leinwand festgehalten. Das Original 
dieses einmaligen Kunstwerks versteigern wir im 
Nachgang für einen guten Zweck. Alle Teilnehmer 
erhalten eine Kopie, so dass Sie eine ganz beson-
dere Erinnerung an die Jahres tagung haben.

Gastgeber einer Breakout Session

Allianz Global Corporate & Specialty (AGCS) ist der 
inter nationale Industrie- und Spezialversicherer der 
Allianz. In Deutschland und weltweit versorgt die AGCS 
ihr Klientel mit allem, was industrielles Risikomanage-
ment erfordert. Dazu gehören maßgeschneiderte 
Deckungen, Risk Consulting und Schadenmanagement 
ebenso Speziallösungen für die Luft- und Seefahrt, für 
Projektgeschäft oder die Managerhaftpflicht.

Allianz Global Corporate & Specialty SE
Fritz-Schäffer-Str. 9, 81737 München 
www.agcs.allianz.com

Mit einer weltumspannenden Infrastruktur aus Rechen-
zentren und Netzen betreibt T-Systems die Informa-
tions- und Kommunikationstechnik (ICT) für multi-
nationale Konzerne und öffentliche Institutionen. Auf 
dieser Basis bietet die Großkundensparte der Deut-
schen Telekom integrierte Lösungen für die vernetzte 
Zukunft von Wirtschaft und Gesellschaft.

T-Systems International GmbH
Weinsbergstr. 70, 50823 Köln
www.t-systems.de

Infoline: +49�(0)�2�11�.�96�86�–�35�96

Sie haben Fragen zur Jahrestagung 
„Strategie Cybersecurity“?
Wir helfen Ihnen gerne weiter:

KUNDENBERATUNG UND ANMELDUNG

Murat Öncü
Kundenberatung, Vertrieb
E-Mail: anmeldhb@euroforum.com

PROJEKTLEITUNG UND KONZEPTION

RAin Bettina Karen Cebulla 
Conference Director

Folgen Sie uns!

Haben Sie Interesse, Ihr Unternehmen und Ihre Expertise dem 
Teilnehmerkreis zu präsentieren? Informationen zu den 
Sponsoring- und Ausstellungsmöglichkeiten gibt Ihnen gern:

Anne Katrin Naber
Sales Director 
Tel.: +49�(0)�2�11�.�96�86�–�37�31
E-Mail: annekatrin.naber@euroforum.com

Die Referenten im Überblick Die Jahrestagung „in Bildern“! 

Haben Sie noch Fragen?
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www.euroforum.de/newswww.twitter.com/itk_live www.facebook.com/euroforum.de

Philippe Baumard, 
Ĺ École Polytechnique

Ulrich Dietz, 
BITKOM, GFT 
Technologies AG

„FX“-Felix Lindner, 
Recurity Labs 

Prof. Dr. Tobias 
Häberlein, 
Open Competence 
Center for Cyber Security, 
Hochschule Albstadt-
Sigmaringen

Dr. Jan Stefan Michels, 
Weidmüller Interface 
GmbH & Co. KG

Sandro Bazzanella, 
BONANOVA, Inter national 
Telecom munication Union 
(2008-2013)

Steve Durbin, 
Information 
Security Forum

Jens Krickhahn, 
Allianz Global 
Corporate & 
Specialty SE

Martin Mühleck, 
Officer of the Trust 
and Security Unit in 
DG Connect, European 
Commission

Dr. Jürgen Erbeldinger, 
partake AG

Dr. Hans-Georg Maaßen, 
Bundesamt für 
Verfassungsschutz

Martin Schallbruch, 
Bundesministerium 
des Innern

Jakub Boratynski, 
European Commission

Prof. Dr. Felix Freiling, 
Friedrich-Alexander-
Universität Erlangen-
Nürnberg

Dr. Markus Kerber, 
Bundesverband der 
Deutschen Industrie 
(BDI) 

Prof. Dr. Michael Waidner, 
Fraunhofer-Institut für 
Sichere Informations-
technologie (SIT) 

Dr. Sandro Gaycken, 
Freie Universität 
Berlin

Prof. Dr. Holger H. Mey, 
Airbus Defence and 
Space GmbH

Dr. Axel Keßler LL.M., 
Siemens AG

Christopher Wolf, 
T-Systems 
International GmbH

Dr. Werner Degenhardt, 
Ludwig-Maximilians- 
Universität München

Prof. Dr. Marco Gercke, 
Cybercrime Research 
Institute

Carsten Meywirth, 
Bundeskriminalamt

Wolfgang Kleinwächter, 
University of Aarhus, 
ICANN Board of Directors

Peter Hacker, 
JLT Group

Prof. Michael 
Goldsmith, 
University of Oxford

Dr. Elmar 
Gerhards-Padilla,
Fraunhofer-FKIE 

Frederic 
Vanoosthuyze, 
Vodafone Germany 

Dr. Hans-Joachim Popp, 
Deutsches Zentrum für 
Luft- und Raumfahrt 
(DLR)
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13.50�–�14.15

Aus- und Fortbildung Cybersecurity
 Arbeitsmarkt, Ausbildung und Entwicklung 
 Zukunftssicher: Recruiting und Ausbildung von 
Fachkräften zur Cyber-Gefahrenabwehr

 Bedarfsermittlung, Entwicklung von Skill-Profilen 
(wie macht man das?)
Trends, neue Herausforderungen (z.B. Mobile, verteilte 
Daten, Datenmenge, BYOD, Embedded Security etc.)
Ideales Verhältnis von Praxis und Theorie
Praxisgeleitete Inhalte und didaktische Aufbereitung 
(anhand von Evaluationsergebnissen)
Abgrenzung Cybersicherheit, IT-Sicherheit u.a.

Prof. Dr. Tobias Häberlein, Gesamtprojektleitung, 

Open Competence Center for Cyber Security, Prorektor, 

Hochschule Albstadt-Sigmaringen 

14.15�–�14.25 Fragen und Diskussion

14.25�–�14.55 Pause mit Kaffee und Tee

CYBERFORENSIK/

DATENSCHUTZ

14.55�–�15.20

Die unsichtbaren Täter fassen – Cyber-Forensik 
Prävention, Aufdeckung und Beweissicherung
IT-Forensik
Forensische Untersuchungen und Datenschutz
Technische Lösungen zur Datensparsamkeit 
in der IT-Forensik

Prof. Dr. Felix Freiling, Inhaber, 

Lehrstuhl für IT-Sicherheitsinfrastrukturen, 

Friedrich-Alexander-Universität Erlangen-Nürnberg

15.20�–�15.30 Fragen und Diskussion

15.30�–�16.00

Cybersicherheit und Datenschutz – 
IT-Sicherheitsmaßnahmen als Compliance-Risiko?

Datenschutzrechtliche Eckpunkte
Pseudonymisierung/Anonymisierung
Betriebsvereinbarung
Meldepflichten nach BDSG?

Dr. Axel Keßler LL.M., Head of Legal Privacy, Siemens AG 

16.00�–�16.10 Fragen und Diskussion

16.10 Ende der Jahrestagung

Profitieren Sie von 

der Networking-Wall

Machen Sie mit: Wir nehmen zu Beginn der 
Konferenz ein Polaraidbild von Ihnen auf. So 
werden Sie besser gefunden und Ihnen entgeht 
kein wichtiger Gesprächskontakt.

Ein Bild sagt mehr 

als 1000 Worte! 

Ein Künstler zeichnet live auf der Veran staltung ein 
grafisches Protokoll des 18. und 19. November 2014. 
Die Beiträge und Diskussionen der Teilnehmer 
werden zusammengefasst und direkt vor Ort auf 
einer riesigen Leinwand festgehalten. Das Original 
dieses einmaligen Kunstwerks versteigern wir im 
Nachgang für einen guten Zweck. Alle Teilnehmer 
erhalten eine Kopie, so dass Sie eine ganz beson-
dere Erinnerung an die Jahres tagung haben.

Gastgeber einer Breakout Session

Allianz Global Corporate & Specialty (AGCS) ist der 
inter nationale Industrie- und Spezialversicherer der 
Allianz. In Deutschland und weltweit versorgt die AGCS 
ihr Klientel mit allem, was industrielles Risikomanage-
ment erfordert. Dazu gehören maßgeschneiderte 
Deckungen, Risk Consulting und Schadenmanagement 
ebenso Speziallösungen für die Luft- und Seefahrt, für 
Projektgeschäft oder die Managerhaftpflicht.

Allianz Global Corporate & Specialty SE
Fritz-Schäffer-Str. 9, 81737 München 
www.agcs.allianz.com

Mit einer weltumspannenden Infrastruktur aus Rechen-
zentren und Netzen betreibt T-Systems die Informa-
tions- und Kommunikationstechnik (ICT) für multi-
nationale Konzerne und öffentliche Institutionen. Auf 
dieser Basis bietet die Großkundensparte der Deut-
schen Telekom integrierte Lösungen für die vernetzte 
Zukunft von Wirtschaft und Gesellschaft.

T-Systems International GmbH
Weinsbergstr. 70, 50823 Köln
www.t-systems.de

Infoline: +49�(0)�2�11�.�96�86�–�35�96

Sie haben Fragen zur Jahrestagung 
„Strategie Cybersecurity“?
Wir helfen Ihnen gerne weiter:

KUNDENBERATUNG UND ANMELDUNG

Murat Öncü
Kundenberatung, Vertrieb
E-Mail: anmeldhb@euroforum.com

PROJEKTLEITUNG UND KONZEPTION

RAin Bettina Karen Cebulla 
Conference Director

Folgen Sie uns!

Haben Sie Interesse, Ihr Unternehmen und Ihre Expertise dem 
Teilnehmerkreis zu präsentieren? Informationen zu den 
Sponsoring- und Ausstellungsmöglichkeiten gibt Ihnen gern:

Anne Katrin Naber
Sales Director 
Tel.: +49�(0)�2�11�.�96�86�–�37�31
E-Mail: annekatrin.naber@euroforum.com

Die Referenten im Überblick Die Jahrestagung „in Bildern“! 

Haben Sie noch Fragen?

P

R
C

KK

MM
KK
EE

AA
SS
TT
EE

www.euroforum.de/newswww.twitter.com/itk_live www.facebook.com/euroforum.de
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Technologies AG

„FX“-Felix Lindner, 
Recurity Labs 

Prof. Dr. Tobias 
Häberlein, 
Open Competence 
Center for Cyber Security, 
Hochschule Albstadt-
Sigmaringen

Dr. Jan Stefan Michels, 
Weidmüller Interface 
GmbH & Co. KG

Sandro Bazzanella, 
BONANOVA, Inter national 
Telecom munication Union 
(2008-2013)

Steve Durbin, 
Information 
Security Forum

Jens Krickhahn, 
Allianz Global 
Corporate & 
Specialty SE

Martin Mühleck, 
Officer of the Trust 
and Security Unit in 
DG Connect, European 
Commission

Dr. Jürgen Erbeldinger, 
partake AG

Dr. Hans-Georg Maaßen, 
Bundesamt für 
Verfassungsschutz

Martin Schallbruch, 
Bundesministerium 
des Innern

Jakub Boratynski, 
European Commission

Prof. Dr. Felix Freiling, 
Friedrich-Alexander-
Universität Erlangen-
Nürnberg

Dr. Markus Kerber, 
Bundesverband der 
Deutschen Industrie 
(BDI) 

Prof. Dr. Michael Waidner, 
Fraunhofer-Institut für 
Sichere Informations-
technologie (SIT) 

Dr. Sandro Gaycken, 
Freie Universität 
Berlin

Prof. Dr. Holger H. Mey, 
Airbus Defence and 
Space GmbH

Dr. Axel Keßler LL.M., 
Siemens AG

Christopher Wolf, 
T-Systems 
International GmbH

Dr. Werner Degenhardt, 
Ludwig-Maximilians- 
Universität München

Prof. Dr. Marco Gercke, 
Cybercrime Research 
Institute

Carsten Meywirth, 
Bundeskriminalamt

Wolfgang Kleinwächter, 
University of Aarhus, 
ICANN Board of Directors

Peter Hacker, 
JLT Group

Prof. Michael 
Goldsmith, 
University of Oxford

Dr. Elmar 
Gerhards-Padilla,
Fraunhofer-FKIE 

Frederic 
Vanoosthuyze, 
Vodafone Germany 

Dr. Hans-Joachim Popp, 
Deutsches Zentrum für 
Luft- und Raumfahrt 
(DLR)



Chair: Prof. Dr. Marco Gercke, 

Director, Cybercrime Research Institute 

8.45�–�9.15 Welcome Reception with coffee and tea

DEVELOPMENTS, TRENDS, 

THREATS FOR COMPANIES

9.15�–�9.40

Developments in the field of cybersecurity – 
an introduction

From risks to trends: Current developments 
in the threat landscape
Overestimation or underestimation of threats: 
The quantification of cybersecurity risks
The involvement of state actors in 
cybersecurity incidents
Countering cybersecurity threats 
through legislation  

Prof. Dr. Marco Gercke

9.40�–�9.50 Questions & answers

9.50�–�10.15

Cybersecurity threat landscape – 
understanding online attacks

What threats companies face in the online world
The importance of individual threat assessments
Focus areas: Emerging state involvement

Peter Hacker, CEO Global Communications Technology 

and Media Practice, JLT Group

10.15�–�10.25 Questions & answers

10.25�–�10.55  Break with coffee and tea

10.55�–�11.25

Cybersecurity for enterprises – it’s all about risk
Why shouldn’t companies aim at raising their resilience 
against attacks, hacks or data leaks instead of achieving 
total security?
Why is it recommended for enterprises to integrate 
cybersecurity in their risk management strategy? 

Steve Durbin, Managing Director, Information Security Forum

11.25�–�11.35 Questions & answers

11.35�–�12.00

Cybersecurity and the need 
for global capacity building 
 Status quo of capacity building with regard 
to cyber security

 A multi-dimensional approach to address 
the challenges

 Measuring readiness through a matrix approach
 The work or the global cybersecurity capacity centre

Prof. Michael Goldsmith, Senior Research Fellow, 

Department of Computer Science, University of Oxford 

12.00�–�12.15 Questions & answers

12.15�–�13.30 Networking Lunch

13.30�–�13.55

Who controls the internet?
 Can the internet be governed or controlled? 
Can parts of it be polluted or destroyed?

 The internet governance ecosystem and the different 
governmental and non-governmental units

 Internet governance and involvement of all stakeholders 
 Difference between technical security 
of internet infrastructure and internet security 
as a public policy issue 

 The main multilateral political initiatives to strengthen 
cybersecurity 

 Bilateral cybersecurity dialogues 
(EU-China, Germany-US, US-China, Germany-Russia) 

Wolfgang Kleinwächter, Department of Aesthetics and 

Communication – Information Science, University of Aarhus, 

Member of the ICANN Board of Directors

13.55�–�14.05 Questions & answers

A NEW CYBERREGIME 

FOR EUROPE AND THE WORLD

14.05�–�14.30

EU Cybersecurity Policy 
The EU Cybersecurity Strategy
The Network and Information 
Security (NIS) Directive
The NIS public-private platform
Research and development activities 
under Horizon 2020
The role of the European Network and 
Information Security Agency (ENISA)

Martin Mühleck, Officer of the Trust and Security Unit 

in DG Connect, European Commission 

14.30�–�14.40 Questions & answers
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14.40�–�15.05

European and international efforts 
to create a legal system across countries
 The importance of harmonization
 The interaction between developed, 
developing and small countries
Regional harmonizations compatible 
with global harmonization?
Policy before legislations
The importance of capacity building and active 
involvement of stakeholders

Sandro Bazzanella, founder, BONANOVA, former ITU-EC-ACP 

Project Director, International Telecommunication Union (2008-2013)

15.05�–�15.15 Questions & answers

15.15�–�15.45 Break with coffee and tea

15.45�–�16.10

French-German cooperation in cybersecurity
French-German ties in all domains of cybersecurity 
and cyber defense
Development of joint R&D capabilities, a communal 
acceleration platform for European start-ups in the 
field of cybersecurity
Articulated and coordinated cyber policy
Renewal of a cyber-paradigm that has ignored or 
set aside its core European dimension for too long

Philippe Baumard, Professeur, Chaire Innovation & Régulation 

des Services Numériques, Ĺ École Polytechnique 

16.10�–�16.20 Questions & answers

16.20 End of day one

17.30

Immerse yourself into the history of Berlin at the end of 
day one. Join us on a guided tour of 6000 m2 exhibition 
space in the museum „Story of Berlin“. Afterwards we 
cordially invite you to a drink and some Berlin specialties 
at the conference hotel.

Vorsitz: Dr. Sandro Gaycken, 

Cyberwar-Buchautor und Senior Researcher, Freie Universität Berlin

8.30�–�9.00 Empfang mit Kaffee und Tee

WAS TUT DER DEUTSCHE STAAT 

FÜR DIE CYBERSICHERHEIT?

9.00�–�9.15

Die Cybersicherheitspolitik der Bundesregierung 
Martin Schallbruch, IT-Direktor, Stellvertreter der Beauftragten 

der Bundesregierung für Informationstechnik, 

Bundesministerium des Innern 

9.15�–�9.30

IT-Sicherheit – Grundvoraussetzung 
für die digitale Vernetzung
Dr. Markus Kerber, Hauptgeschäftsführer und Mitglied 

des Präsidiums des Bundesverbandes 

der Deutschen Industrie e.V. (BDI) 

9.30�–�10.15

DISKUSSION

Das IT-Sicherheitsgesetz und die 
Umsetzung der Cybersicherheitsrichtlinie der EU
Moderation: Dr. Sandro Gaycken

Ulrich Dietz, Vizepräsident, BITKOM, 

Vorsitzender des Vorstands, GFT Technologies AG 

Dr. Elmar Gerhards-Padilla, Leiter der Forschungsgruppe

„Cyber Analysis“, Fraunhofer-FKIE

Dr. Markus Kerber 

Martin Schallbruch

10.15�–�10.45 Pause mit Kaffee und Tee

AKTUELLE TRENDS IN DER CYBERSICHERHEIT

10.45�–�11.15

Die strategische Dimension von Cyberwar
Strategische Entwicklungen
Weltweite Trends 
Information Operations
Economic Operations

Prof. Dr. Holger H. Mey, Vice President Advanced Concepts, 

Airbus Defence and Space GmbH 

Strategie Cybersicherheit 
aus deutscher Sicht
Dienstag, 18. November 2014
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11.15�–�11.30  Fragen und Diskussion

11.30�–�12.00

Was lehrt uns Snowden über den Umgang 
mit Cybercrime?
 Der „Snowden-Effekt“ und seine 
technischen Auswirkungen
Cybercrime: Opfer, Tatmittel und 
professionelle Infrastrukturen
Gefahrenabwehr durch neuartige 
Public Private Partnerships

Dr. Elmar Gerhards-Padilla 

12.00�–�12.15 Fragen und Diskussion

12.15�–�12.45

AUS HACKERSICHT 

High-End Hacking – Wie hacken Militärs, 
Spione und organisierte Kriminelle? 
 Unterschiede der Angreiferklassen
 Organisation und Aufgabenteilung
 Besonderheiten in Angriff und Verteidigung
 Schlussfolgerungen

„FX“-Felix Lindner, Berufshacker, Geschäftsführer, Recurity Labs 

12.45�–�13.00 Fragen und Diskussion

13.00�–�14.00 

LUNCH-DISKUSSION 

Finden Sie über gesonderte Thementische 
Ihren geeigneten Gesprächspartner!

Kritische Infrastruktur
Abkehr von der Cloud
Cybersöldner
Integrierte oder ganzheitliche Cyber-Lösungen? 

14.00�–�14.45

KEYNOTE & INTERVIEW

Die deutsche Wirtschaft im Fadenkreuz der 
Spionage – Maßnahmen zum Schutz des 
Standorts Deutschland
Dr. Hans-Georg Maaßen, Präsident, 

Bundesamt für Verfassungsschutz

ZUSAMMENARBEIT IN 

DER CYBERSICHERHEIT

14.45�–�15.15

Zusammenarbeit von Unternehmen 
mit der Polizei bei Cyberangriffen
 Trends der Gefahrenabwehr
 Möglichkeiten der Kooperation mit der Polizei
 Zukünftige Bedrohungspotentiale aus polizeilicher Sicht

Carsten Meywirth, Leitender Kriminaldirektor, Bundeskriminalamt

15.15�–�15.45 Pause mit Kaffee und Tee

15.45�–�17.15

DESIGN-THINKING-WORKSHOP 

Finden Sie neue kreative Wege 
für eine bessere Zusammenarbeit!
Erarbeiten Sie unter Anleitung der Management- und 
Strategieberatung Partake Lösungen für eine bessere 
Zusammenarbeit im Bereich Cybersicherheit: Ob mit 
Kollegen in anderen Unternehmen oder mit staatlichen 
Institutionen. 

Wir helfen Ihnen, quer und innovativ zu denken und Ihre 
bereits vorhandenen Ressourcen optimal zu nutzen!
Moderation: Dr. Jürgen Erbeldinger, CEO, Partake AG

17.15 Ende des ersten Tages

18.00

Am Abend des zweiten Konferenztages laden 
EUROFORUM und das Handelsblatt Sie ganz herzlich 
zu einem gemeinsamen Essen auf dem Restaurantschiff 
„Patio“ ein. Tauschen Sie sich mit Kollegen über die 
Erkenntnisse des Tages aus und knüpfen Sie wertvolle 
Kontakte für Ihre Berufspraxis.

!
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Vorsitz: Dr. Sandro Gaycken

8.30�–�9.00 Empfang mit Kaffee und Tee

LERNEN VON KOLLEGEN – 

BEST PRACTICE FÜR 

UNTERNEHMEN

9.00�–�9.25

Das kaltes Grausen: Information Warfare in 
der Hochtechnologieforschung und die 
organisationspsychologischen Auswirkungen
 Angriffsmuster: Wo stehen wir heute?
 Sofortmaßnahmen: Wie kooperiert man in einem 
tabuisierten Umfeld?

 Strategien und Lösungsansätze für ein neues 
„Immun system“ zur Abwehr: Wie machen wir weiter?

Dr. Hans-Joachim Popp, CIO, 

Deutsches Zentrum für Luft- und Raumfahrt (DLR)

9.25�–�9.35 Fragerunde und Diskussion

 
9.35�–�10.00

Secure it – mit Sicherheit in Verbindung bleiben
 Sicherheit in der Datenverarbeitung und 
in der Kommunikationstechnologie

 Verschlüsselung und Dechiffrierung
 Erfahrungen eines Telekommunikationsanbieters

Frederic Vanoosthuyze, CIO, Vodafone Germany 

10.00�–�10.10 Fragen und Diskussion

10.10�–�10.40 Pause mit Kaffee und Tee

CYBERSICHERHEIT IN 

DER PRODUKTION

10.40�–�11.05

Anforderungen an die IT-Sicherheit 
in produzierenden Unternehmen
 Die Industrieautomation auf dem Weg zur Industrie 4.0
 Industrial IT in der Fabrik- und Prozessautomatisierung
 Herausforderungen durch die Verknüpfung der IT auf 
dem Shop Floor und dem Office Floor

 Anforderungen und Lösungsansätze für die IT-Sicherheit 
in der Automatisierungstechnik und in produzierenden 
Unternehmen

Dr. Jan Stefan Michels, Head of Standard and Technology 

Development, Weidmüller Interface GmbH & Co. KG

11.05�–�11.30

Lösungen für die Cybersicherheit in der Produktion
 Wie stellen Sie sich optimal in der 
Innenorganisation auf?

 Welche besonderen Anforderungen an die Cyber-
sicherheit und Maßnahmen zur Risikominimierung 
lassen sich in Bezug auf die sog. kritischen 
Infrastrukturen (Telekommunikationsnetze, Zahlungs-
verkehr, Energieversorgung, Verkehr usw.) erkennen und 
schließlich auch umsetzen?

 Lösungsansätze: Wie kann die strategische 
Cyber-Sicherheit tatsächlich „produziert“ werden?

Dr. Carsten Rudolph, Abteilungsleiter für das Thema 

„Trust & Compliance“, Fraunhofer-Institut für Sichere 

Informationstechnologie (SIT) 

11.30�–�12.00 Gemeinsame Abschlussdiskussion

12.00�–�13.15 Gemeinsames Mittagessen

12.45�–�13.15

BREAKOUT SESSION 

360 Grad Cybersecurity Assessment für Unternehmen
Jens Krickhahn, Practice Leader Cyber & Fidelity, 

Allianz Global Corporate & Specialty SE

Christopher Wolf, Senior Cyber Security Consultant, 

T-Systems International GmbH

MENSCHLICHER FAKTOR 

& PERSONAL

13.15�–�13.40

Der menschliche Faktor in der 
Informationssicherheit und was 
man dagegen tun kann
 Social Engineering und Mitarbeitersensibilisierung
 In der Informationssicherheit ist der Benutzer das 
schwächste Glied

 Heuristiken und Metaphern im Benutzerverhalten
 Denkfehler und Anreizperversionen
 Human Factors Risk Analysis
 Entspannt riskant: Zur Evolution von 
Mensch-Maschine Systemen

Dr. Werner Degenhardt, Akademischer Direktor und CIO, 

Fakultät für Psychologie und Pädagogik, 

Ludwig-Maximilians-Universität München 

13.40�–�13.50 Fragerunde und Diskussion

Mittwoch, 19. November 2014
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13.50�–�14.15

Aus- und Fortbildung Cybersecurity
 Arbeitsmarkt, Ausbildung und Entwicklung 
 Zukunftssicher: Recruiting und Ausbildung von 
Fachkräften zur Cyber-Gefahrenabwehr

 Bedarfsermittlung, Entwicklung von Skill-Profilen 
(wie macht man das?)
Trends, neue Herausforderungen (z.B. Mobile, verteilte 
Daten, Datenmenge, BYOD, Embedded Security etc.)
Ideales Verhältnis von Praxis und Theorie
Praxisgeleitete Inhalte und didaktische Aufbereitung 
(anhand von Evaluationsergebnissen)
Abgrenzung Cybersicherheit, IT-Sicherheit u.a.

Prof. Dr. Tobias Häberlein, Gesamtprojektleitung, 

Open Competence Center for Cyber Security, Prorektor, 

Hochschule Albstadt-Sigmaringen 

14.15�–�14.25 Fragen und Diskussion

14.25�–�14.55 Pause mit Kaffee und Tee

CYBERFORENSIK/

DATENSCHUTZ

14.55�–�15.20

Die unsichtbaren Täter fassen – Cyber-Forensik 
Prävention, Aufdeckung und Beweissicherung
IT-Forensik
Forensische Untersuchungen und Datenschutz
Technische Lösungen zur Datensparsamkeit 
in der IT-Forensik

Prof. Dr. Felix Freiling, Inhaber, 

Lehrstuhl für IT-Sicherheitsinfrastrukturen, 

Friedrich-Alexander-Universität Erlangen-Nürnberg

15.20�–�15.30 Fragen und Diskussion

15.30�–�16.00

Cybersicherheit und Datenschutz – 
IT-Sicherheitsmaßnahmen als Compliance-Risiko?

Datenschutzrechtliche Eckpunkte
Pseudonymisierung/Anonymisierung
Betriebsvereinbarung
Meldepflichten nach BDSG?

Dr. Axel Keßler LL.M., Head of Legal Privacy, Siemens AG 

16.00�–�16.10 Fragen und Diskussion

16.10 Ende der Jahrestagung

Profitieren Sie von 

der Networking-Wall

Machen Sie mit: Wir nehmen zu Beginn der 
Konferenz ein Polaraidbild von Ihnen auf. So 
werden Sie besser gefunden und Ihnen entgeht 
kein wichtiger Gesprächskontakt.

Ein Bild sagt mehr 

als 1000 Worte! 

Ein Künstler zeichnet live auf der Veran staltung ein 
grafisches Protokoll des 18. und 19. November 2014. 
Die Beiträge und Diskussionen der Teilnehmer 
werden zusammengefasst und direkt vor Ort auf 
einer riesigen Leinwand festgehalten. Das Original 
dieses einmaligen Kunstwerks versteigern wir im 
Nachgang für einen guten Zweck. Alle Teilnehmer 
erhalten eine Kopie, so dass Sie eine ganz beson-
dere Erinnerung an die Jahres tagung haben.

Gastgeber einer Breakout Session

Allianz Global Corporate & Specialty (AGCS) ist der 
inter nationale Industrie- und Spezialversicherer der 
Allianz. In Deutschland und weltweit versorgt die AGCS 
ihr Klientel mit allem, was industrielles Risikomanage-
ment erfordert. Dazu gehören maßgeschneiderte 
Deckungen, Risk Consulting und Schadenmanagement 
ebenso Speziallösungen für die Luft- und Seefahrt, für 
Projektgeschäft oder die Managerhaftpflicht.

Allianz Global Corporate & Specialty SE
Fritz-Schäffer-Str. 9, 81737 München 
www.agcs.allianz.com

Mit einer weltumspannenden Infrastruktur aus Rechen-
zentren und Netzen betreibt T-Systems die Informa-
tions- und Kommunikationstechnik (ICT) für multi-
nationale Konzerne und öffentliche Institutionen. Auf 
dieser Basis bietet die Großkundensparte der Deut-
schen Telekom integrierte Lösungen für die vernetzte 
Zukunft von Wirtschaft und Gesellschaft.

T-Systems International GmbH
Weinsbergstr. 70, 50823 Köln
www.t-systems.de

Infoline: +49�(0)�2�11�.�96�86�–�35�96

Sie haben Fragen zur Jahrestagung 
„Strategie Cybersecurity“?
Wir helfen Ihnen gerne weiter:

KUNDENBERATUNG UND ANMELDUNG

Murat Öncü
Kundenberatung, Vertrieb
E-Mail: anmeldhb@euroforum.com

PROJEKTLEITUNG UND KONZEPTION

RAin Bettina Karen Cebulla 
Conference Director

Folgen Sie uns!

Haben Sie Interesse, Ihr Unternehmen und Ihre Expertise dem 
Teilnehmerkreis zu präsentieren? Informationen zu den 
Sponsoring- und Ausstellungsmöglichkeiten gibt Ihnen gern:

Anne Katrin Naber
Sales Director 
Tel.: +49�(0)�2�11�.�96�86�–�37�31
E-Mail: annekatrin.naber@euroforum.com

Die Referenten im Überblick Die Jahrestagung „in Bildern“! 

Haben Sie noch Fragen?
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Philippe Baumard, 
Ĺ École Polytechnique

Ulrich Dietz, 
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Cybersicherheit – Strategisches 
Denken wird immer wichtiger!

In Deutschland registrierte Fälle von "Ausspähen, Abfangen von Daten einschl. Vorbereitung"
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Cybersicherheit gewinnt an Bedeutung

Die Cybersicherheit wird mittlerweile von der Mehrzahl der Unternehmen auf 
höherer Managementebene diskutiert und entwickelt sich zu einem strategischen 
Thema. Es gilt, neue Konzepte zur Sicherung der eigenen Geschäftsprozesse zu 
entwickeln und einen hohen Sicherheitsstandard zu erreichen. Ansonsten drohen 
existenzgefährdende Datenspionage oder eine kostenintensive Störung des 
Geschäftsablaufes. Auch die Reputation steht auf dem Spiel – und das nicht nur 
beim Endverbraucher: Ein Vorfall während wichtiger Verhandlungen kann Ihre 
Seriosität als Geschäftspartner in Frage stellen und ganze Deals zum Platzen 
bringen. 

Doch die Umsetzung von Cybersicherheit ist anspruchsvoll: Veränderte Angriffe 
erfordern eine kaum zu bewältigende Reaktionsgeschwindigkeit. Gleichzeitig 
bereitet der Mangel an qualifizierten Experten vielen CISOs Kopfzerbrechen. 
Die Regierung sucht ebenfalls nach Lösungen und richtet nach der Installation des 
Cyber-Abwehrzentrums im Innenministerium zwei neue Unterabteilungen für 
Cybersicherheit ein. Geplant ist außerdem, ein IT-Sicherheitsgesetz mit kontrovers 
diskutierten Meldepflichten auf den Weg zu bringen.

Die Handelsblatt Jahrestagung unterstützt Sie 

beim Treffen künftiger strategischer Entscheidungen

Wir bringen alle Sichtweisen für Sie zusammen – ob Politik, Verband, Industrie 
oder Wissenschaft – und stellen neue Lösungswege vor. Dazu haben wir namhafte 
nationale und internationale Experten als Referenten gewonnen. Auch der 
integrierte Workshop zur Zusammenarbeit in der Cybersicherheit wird Sie dabei 
unterstützen, mit Kollegen aus anderen Unternehmen neue kreative Wege 
aufzutun und Ihre bereits vorhandenen Ressourcen sinnvoll zu nutzen. 

Wir freuen uns, Sie zum strategischen Jahrestreff in Berlin willkommen zu heißen!

Jetzt anmelden und Frühbucherrabatt sichern!

Quelle: Statista
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