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22. SECUTA®

Mittwoch, 13.11.2024

SECUTA®-Tr

10.00 - 10.15 Uhr Er6ffnung

CBT Training & Consulting GmbH

Gabriela Biicherl / Geschéftsfiihrung
Manuela Kramer / Leitung Informationssicherheit & SECUTA®Tagung

10.15 - 11.15 Uhr Vortrag

Kl - Freund oder Feind

Dipl.-Ing. Matthias Anderer / Geschiftsfiihrer / Matthias Anderer GmbH
Im Rahmen des Vortrages wird Matthias Anderer die ,Auswirkungen der kiinstlichen Intelligenz im Bereich Informations- und Unterneh-
menssicherheit” beleuchten.

Wir beschéftigen uns mit spezifischen Herausforderungen wie z.B. der Kompromittierung von Infrastrukturen durch unsichere KI-Modell-
Formate, der beschleunigten Generierung von Schadcode und zunehmend ausgekliigelten Betrugsstrategien (Chef-Masche 2.0).

11.15 - 11.45 Uhr Kaffeepause

11.45 - 12.45 Uhr Vortrag

Update IT-Recht 2024 - Schwerpunkt: Das Gesetz iiber Kiinstliche Intelligenz (Al Act)

Rechtsanwalt Tim C. Faulhaber / CIPM, CIPP/E, CIPT / Rechtsanwaltskanzlei Faulhaber

Nach mehrjéhrigen Verhandlungen beschlieBt die EU im Mérz 2024 das Gesetz Uber Kinstliche Intelligenz (Al Act). Das Gesetz gilt
grundsétzlich mit einer Ubergangsfrist von zwei Jahren, wobei bestimmte Regelungen bereits friiher zur Anwendung kommen. Daneben
entfalten weitere IT-Gesetzespakete der EU erste Wirkungen, wie bspw. der Digital Market Act. In Deutschland steht auBerdem eine
umfassende Uberarbeitung des Gesetzes (iber das Bundesamt fiir Sicherheit in der Informationstechnik im Rahmen der EU NIS 2.0 RL an.

Wir betrachten die neuesten rechtlichen Entwicklungen in 2024 in der EU und in Deutschland und richten gemeinsam den Blick auf die
zu erwartenden Entwicklungen in 2025.

12.45 - 14.00 Uhr Mittagessen & Business Networking

14.00 - 15.00 Uhr Vortrag

Microsoft 365 Copilot - kann er unseren Tenant sicherer machen

Kai Schneider / Trainer & Consultant / Geschiftsfiihrer der-outlooker

Ist unser Microsoft 365 Tenant Copilot ready?

Welche Schritte sind notwendig?

Wo kann der Copilot sinnvoll eingreifen?

Uberpriift und bewertet der Copilot die aktuellen Sicherheitskonfigurationen basierend auf den Best Practices und Empfehlungen von
Microsoft?

Schafft der Copilot es, das Risiko von Cyberangriffen, Datenverlusten oder Datenschutzverletzungen zu reduzieren?
Vereinfacht/automatisiert der Copilot die Verwaltung der Sicherheitseinstellungen?

15.00 - 15.30 Uhr Kaffeepause

15.30 - 16.30 Uhr Vortrag

2024 im Cybersecurity-Riickspiegel

Hans-Martin Miinch / MOGWAI LABS GmbH / Geschéftsfiihrer
Das Jahr 2024 wird im Bereich Cybersecurity wieder alles andere als langweilig werden.
Der Vortrag von Hans-Martin Miinch gibt einen Uberblick tiber interessante Entwicklungen im Bereich Offensive Security.

» Welche neuen Trends wurden von Angreifern in diesem Jahr verstarkt ausgenutzt?
» Wie reagieren sie auf aktuelle VerteidigungsmaBnahmen?
» Welche Entwicklungen bieten fiir Angreifer auch in Zukunft groBeres Angriffspotenzial?

Ab 19.00 Uhr Gemeinsames Abendessen & Networking



22. SECUTA®

Donnerstag, 14.11.2024

Teil 1 Die kulturelle Allianz:
Unternehmenskultur und Informationssicherheitsmanagement im Einklang

Martina Anzer / Geschiftsfithrende Gesellschafterin / twinnovativ GmbH / Managementberatung

Andreas Schnitzer / Geschéftsfiithrer / Schubkraft Unternehmensberatung Andreas Schnitzer GmbH

Martina Anzer, Beraterin fiir Unternehmenskultur und Prozessmanagement sowie Andreas Schnitzer, Berater fiir Informati-
onssicherheit und Managementsysteme, zeigen lhnen auf, wie wichtig eine gute Unternehmenskultur fiir die Wirksamkeit
eines Managementsystems ist und ,umgekehrt”, welche Auswirkungen die Einfiihrung eines Managementsystems fiir die
Unternehmenskultur haben kann.

Neben einem allgemeinen Uberblick fokussieren sich die beiden auf die Aspekte

* Prozessorientierung,

* Risikoorientierung,

« Fehlerkultur & Wissensmanagement.

Seien Sie gespannt auf aufschlussreiche Erkenntnisse und neue Ansatzpunkte zur Verbesserung Ihres Managementsystems und damit Ihrer Informationssicherheit
... und lhrer Unternehmenskultur.

10.10 - 10.40 Uhr Kaffeepause

10.40 - 12.00 Uhr Vortrag

Teil 2 Die kulturelle Allianz:
Unternehmenskultur und Informationssicherheitsmanagement im Einklang

Martina Anzer / Geschiftsfithrende Gesellschafterin / twinnovativ GmbH / Managementberatung
Andreas Schnitzer / Geschéftsfiithrer / Schubkraft Unternehmensberatung Andreas Schnitzer GmbH

12.00 - 13.15 Uhr Mittagessen & Business Networking

13.15 - 14.30 Uhr Vortrag

Cybersecurity als Erfolgsfaktor

Michael Hochenrieder / Geschiftsfiihrer / Senior Security Consultant / HvS-Consulting GmbH

Markus Pélloth / Cyber Security Consultant / HvS-Consulting GmbH

In einer Welt, in der Cyberangriffe zu einer alltdglichen Bedrohung fir Unternehmen geworden sind, ist es entscheidend, die
gangigen Informationssicherheitsprozesse effektiv anzuwenden. Doch wie sieht das in der Praxis aus? Wir prasentieren eine

| %
vermeintliche Erfolgsgeschichte einer Organisation, die durch ihre innovativen Business- und IT-Prozesse glanzt. ‘ .\,,‘ ‘ J

Wir nehmen Sie mit auf eine Reise durch die Herausforderungen und Losungen, wenn es um die Integration von Sicher-
heitsthemen in die taglichen Ablaufe geht. Unter anderem ein hoher Automatisierungsgrad, die konsequente Nutzung von
State-of-the-Art-Technologien, die unverziigliche und griindliche Analyse von entdeckten Schwachstellen bis hin zur Ablei-
tung von konkreten Lessons Learned aus Sicherheitsvorfallen.

Wir zeigen lhnen, wie erfolgreiche Organisationen Sicherheit als integralen Bestandteil ihres Erfolgs verstehen und nutzen,
aber auch den Haken daran.

14.30 - 15.00 Uhr Kaffeepause

15.00 - 16.15 Uhr Live Hacking

Deep (C) Phishing - Next Level Vishing & Phishing

Marco Di Filippo / Cyber Security Evangelist (CSE) / Chief Operating Officer (COO) / whitelisthackers GmbH
« Taktiken, Techniken und Verfahren (TTP) von Phishing

« Betrachtung bestehender Vishing- u. Phishing-Methoden und -Kanéle

* Phishing mit KI und Deepfakes

Social Phishing ist und bleibt das groBte Einfallstor fir Cyber-Angriffe. Die Methoden der Cyberkriminellen werden immer raffinierter. Dank
kunstlicher Intelligenz kénnen neben individuellen und sprachlich perfekten Inhalten auch Gesichter und Stimmen so realistisch gefalscht
werden, dass sie vom Original kaum zu unterscheiden sind. Angreifer nutzen Deepfakes, um Uber Videoanrufe an sensible Informationen zu
gelangen oder schadliche Aktionen zu provozieren.

Dabei werden Nachrichten, Stimmen und Gesichter gefélscht, da die Identitét einer vertrauten Person in der Regel nicht in Frage gestellt wird.

Ab 18.30 Uhr SECUTA® Event Night



22. SECUTA®

Freitag, 15.11.2024

09.00 - 10.30 Uhr Vortrag

Europaische und internationale Entwicklungen im Datenschutz

Rechtsanwalt Robert Niedermeier / CIPM, CIPP/E, CIPT, FIP / CYBERLEGIS RA-GmbH
« Datenschutz Europa, Schweiz

« USA Datenschutz und die Auswirkungen auf Europa

« Digital Services Act

« Best Practise Falle Datenschutz und Datensicherheit

« Top Datenschutz BuBgeldfille 2024

10.30 - 11.00 Uhr Kaffeepause & Check Out

11.00 - 12.15 Uhr Vortrag

Cybercrime aus Sicht der Polizei -
Gefahren, Tatervorgehen und Unterstiitzungsmoglichkeiten

Andreas Brosche / Kriminalhauptkommissar / Zentrale Ansprechstelle Cybercrime / Bayrisches Landeskriminalamt
Die Zentrale Ansprechstelle Cybercrime (ZAC) ist als zentraler Ansprechpartner bei der Bayerischen Polizei fir alle baye-
% rischen Unternehmen, Behorden, Verbande und sonstigen Institutionen angesiedelt. Als kompetenter Partner ist die ZAC

s

nicht nur ,Ersthelfer” und Berater fiir von Cyberkriminalitat betroffene Stellen (,Single Point of Contact”), sondern berat
Interessierte auch praventiv.

Ende der 22. SECUTA®
Zusammenfassung und Verabschiedung

12.30 - 13.30 Uhr Gemeinsames Mittagessen & Business Networking, Ausklang

Veranstalter:

cCE1T?

CBT Training & Consulting GmbH

www.cbt-training.de
www.secuta.de

Mitwirkende Referenten:

alHUB g HRAFT

Unternehmensberatung
Andreas Schnitzer GmbH
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Anderungen vorbehalten



22. SECUTA®

Informationen

SECURITY TAGUNG Informationssicherheit
13.-15.11.2024

Online-Anmeldung unter www.secuta.de

CBT Training & Consulting GmbH Leistungen

ElektrastraBe 6a - Tagungsteilnahme 3 Tage

D-81925 Miinchen - Tagungsunterlagen: Vortragsfolien als Download
Telefon: +49 (0)89 4576918-0 - Teilnahmebestétigung mit CPE’s

Telefax: +49 (0)89 4576918-25 - SECUTA®-Treff am Dienstag

- Tagungsgetranke an 3 Tagen

- 5 x Kaffeepausen mit Verpflegung
® www.secuta.de - 3 x Mittagessen mit Getrank

® www.cbt-training.de - 2 x Abendessen mit Getranke

- 1x,SECUTA® Event Night”

Ansprechpartnerin € 2.490,00 pro Person zzgl. MwsSt.

Manuela Kramer (Frihbucherpreis bis 15.06.2024 € 2.390,00 zzgl. MwSt.)
Leitung Informationssicherheit

& SECUTA® Tagung Die Rechnung senden wir im Oktober 2024 und ist innerhalb

von 14 Tagen fallig.

Telefon: +49 (0)89 4576918-12

E-Mail: m.kraemer@cbt-training.de Stornierung

Stornierungen/Anderungen nur in schriftlicher Form mit Gegen-

bestatigung.
( : B l ’ Bitte beachten Sie hierzu unsere speziellen Stornierungsbedin-
gungen der SECUTA® sowie unsere AGB und die Datenschutz-
CBT Training & Consulting GmbH erklarung, die Sie auf unseren Homepages finden.

www.cbt-training.de
www.secuta.de

Stand: 29.04.2024

Tagungsort / -hotel

,1 Hotel *x = =|  Zimmerkontingent solange freie Plétze verfiigbar.
, SC h ‘ ’ ’ | N Das Kontingent steht bis zum 01.09.2024 zur Verfiigung, anschlieBend

gShOf nur auf vorherige Anfrage.
Hotel Schillingshof GmbH

Bitte nehmen Sie lhre Zimmerbuchung direkt bei Tagungsbuchung im
Fallerstr. 11

Anmeldeformular vor.
82433 Bad Kohlgrub

Wir Gbernehmen in Threm Auftrag die Zimmerbuchung im Hotel.
Fur die Zimmerrechnung werden wir dem Hotel Ihre Rechnungsadresse

Telefon: +49 (0)8845 7010 mitteilen.

info@hotel-schillingshof.com

https://www.hotel-schillingshof.com Zimmerpreis

€ 138,00 pro Nacht im Einzelzimmer (brutto)
inklusive Frihstlcksbuffet, zzgl. Kurtaxe € 2,40 pro Nacht

www.secuta.de

CBT Training & Consulting GmbH « www.cbt-training.de



22 SECUTA®

- 15.11.2024 in Bad Kohlgrub

Anmeldeformular

Teilnehmerdaten: Anmeldung per Fax an +49 89 4576918-25 oder per E-Mail an tagung@secuta.de

Firma

Ansprechpartner Abteilung

StraBe

PLZ/Ort

Telefon

E-Mail

Angabe Teilnehmer

1. Name/Vorname

Abteilung/Funktion E-Mail

2. Name/Vorname

Abteilung/Funktion E-Mail

Tagungsgebiihr: € 2.490,00 zzgl. MwSt. (Friihbucherpreis bis 15.06.2024 € 2.390,00 zzgl. MwsSt.)
Leistungen: Tagungsteilnahme laut Agenda sowie Verpflegung, finden Sie auf der Homepage

[] Teilnahme am SECUTA® -Treff 12.11.2024 21:00 - 23:00 Uhr (in Gebtihr enthalten)

Hotelbuchung Hotel Schillingshof in Bad Kohlgrub (optional)

Anreisedatum:

Abreisedatum: [] Hotelbuchung nehme ich selbst vor

Hotelzimmer Tagungsarrangement: Tagungsgebiihr inklusive
[] Einzelzimmer: € 138,00 (brutto) pro Nacht

inkl. Friihstiick, zzgl. Kurtaxe € 2,40 pro Nacht [] 3 x Ubernachtung/Friihstiick, € 2.990,00 zzgl. MwSt. p.P.

(gemaR Listenpreis, abzgl. € 100,00 bei Frihbucher bis 15.06.2024)

Extras, die nicht in der Tagungsgebiihr enthalten sind, rechnen Sie bitte mit dem Hotel direkt D 2 x Ubernachtung/Friihstiick, € 2.870,00 zzgl. MwSt. p.P.
ab. Fir die Zimmerrechnung werden wir dem Hotel Ihre 0.g. Rechnungsadresse mitteilen. (gemaB Listenpreis, abzgl. € 100,00 bei Frihbucher bis 15.06.2024)

Abweichende Rechnungsanschrift

Firma Vor-/Nachname
StraBe E-Mail
PLZ/Ort Telefon
Ich habe die AGB der CBT Training & Consulting GmbH (https://www.cbt-training.de/unternehmen/agb.html) gelesen und akzeptiere diese.
9 9 9 9 9
| Ich habe die AGB der SECUTA® Tagung (https://www.secuta.de/unternehmen/agb.html) gelesen und akzeptiere diese.
] Ich bin mit der Verarbeitung meiner personlichen Daten gemaB der Datenschutzerklarung

(https://www.cbt-training.de/unternehmen/datenschutz.html) der CBT Training und Consulting GmbH einverstanden.
Diese Einwilligung kann ich jederzeit mit Wirkung fir die Zukunft widerrufen.

Ort, Datum Unterschrift Stempel

Online Anmeldung: www.secuta.de

CBT Training & Consulting GmbH « www.cbt-training.de
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