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Einleitung

Datenumgebungen sind chaotisch. Die meisten Unternehmen haben Millionen, wenn nicht Milliarden an
Dateien, die Gber das Unternehmensnetz hinweg verstreut sind: Dokumente, PDF-Dateien, Tabellen,
Prasentationen und viele mehr. Jeden Tag erstellen Nutzer — vom Assistenten der Verwaltung bis hin zur
Flihrungsetage - Giber das gesamte Unternehmen hinweg mehr dieser Dateien und viele davon enthalten
sensible Geschéaftsinformationen. Die Nutzer speichern, verteilen, versenden, kopieren und verwenden
Inhalte der Dateien und nehmen dabei wenig bis gar keine Riicksicht auf die Sicherheits- und Compliance —
Richtlinien des Unternehmens.

Standig werden grofRe Mengen an Daten in Unternehmen verschoben. Zudem werden Datenumgebungen
immer komplexer und sind oft (iber verschiedene Niederlassungen sowie Gber verschiedene Technologien
hinweg verteilt. Im Anbetracht dieser Tatsache ist es beinahe unmaoglich zu erfassen, welche geschaftlichen
Informationen tatsachlich vorhanden sind und welchen Wert sie fiir das Unternehmen haben. Ganz zu
schweigen davon herauszufinden, welche davon sensible Informationen beinhalten und welche nicht.

Dieses Whitepaper beschreibt einige der Probleme, denen man gegeniber steht, wenn man sensible,
unstrukturierte Daten identifizieren mochte. Nogacom vertritt jedoch die Meinung, dass das Identifizieren
der unstrukturierten Daten nur ein Teil des Problems ist. Unternehmen missen noch weiter forschen, um
die zugrundeliegenden Ablaufe und Geschéftsprozesse zu verstehen, durch die Datenumgebungen
chaotisch und unsicher werden. Dies ist notig, um Schlupflécher im Unternehmen erkennen und beheben
zu kénnen, sowie unsachgemale Abldufe und Prozesse zu korrigieren. Letztendlich schafft man so eine
organisierte, sichere und effektivere Umgebung fiir den wertvollsten Besitz des Unternehmens — die
sensiblen Daten. Ein weiterer Aspekt des Problems, der haufig Gibersehen wird, ist die Tatsache, dass sich
die Bedeutung von Daten mit der Zeit wandeln kann. Ein vormals sensibles Dokument kann unwichtig
werden. Nogacom ist der Uberzeugung, dass samtliche Prozesse, die von Unternehmen zur Verwaltung der
sensiblen Daten implementiert wurden, auch den sich moglicherweise wandelnden Bedeutung gerecht
werden mussen.

Zu guter Letzt prasentiert Nogacom seine Lésung und Best Practices um sensible Daten Gber den gesamten
Lebenszyklus zu erkennen und zu verwalten.
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Probleme bei der Identifizierung sensibler Daten
Unternehmen wissen nicht, welche sensiblen Daten sie besitzen

Den meisten Unternehmen ist klar, dass es sich bei sensiblen Daten um diejenigen handelt, die
Informationen zu den Finanzen, zum Geschaft, Produkten, Marketing oder Sales enthalten. Genauso gilt
dies fur Informationen zu den Angestellten oder den Kunden. Das Themenfeld der sensiblen Daten ist
allerdings sehr viel komplexer und umfassender. Vielen Unternehmen ist nicht klar, wie viele Daten
tatsachlich dazu zahlen.

Die Vielzahl an Regulatorien, Gesetzen und firmeninterner Policies erweitert die lange Liste der als sensibel
zu bezeichnenden Daten noch weiter. Dazu gehoren beispielsweise Personenbezogenen Daten und
Dokumente, die moglicherweise fiir ein Gerichtsverfahren benétigt werden — selbst wenn es noch nicht zur
Rechtsstreitigkeit gekommen ist. Desweiteren gehéren zu dieser Art der sensiblen Daten auch diejenigen
Dokumente, welche Informationen enthalten, die fiir sich alleine nicht sensible sind. Erst in Kombination
miteinander erfiillen sie diese Kriterien. Dariber hinaus ist genauso moglich, dass die sensiblen
Informationen nicht auf den ersten Blick im Inhalt des Dokuments erkennbar sind und sich beispielsweise
in den Dokumenteneigenschaften oder in einem beinhalteten Bild befinden.

Das Forschungs-Team von Nogacom hat die folgenden Typen sensibler Daten identifiziert:

1. Informationen, die sich auf laufende Geschéafte beziehen. Dazu zahlen zum Beispiel der Business-
Plan, Finanzinformationen, gewerbliche Details oder Informationen zu Kunden, Angestellten usw.

2. Zwei oder mehr Informationen, die fiir sich alleine genommen nicht sensibel sind und in
Kombination im selben Dokument sensibel werden. Beispielsweise wenn eine bestimmt Person mit
einem bestimmten Unternehmen in Verbindung gebracht wird

3. Dokumente, die bestimmte sensible, haufig vorkommende Ausdriicke enthalten wie
Kreditkartennummern, Nummern von Patientenakten, Kontonummern, Personalausweisnummern,
usw. sowie Dokumente, die Personenbezogene Daten enthalten

4. Dokumente, die als ,vertraulich” oder ,,geheim® markiert sind

5. Informationen die basierend auf Regularien als sensiblen eingestuft werden

6. Informationen, die fiir eDiscovery-Vorgange bendtigt werden — Informationen, die auf den ersten
Blick nicht sensibel erscheinen, aber im Zusammenhang mit Rechtsstreitigkeiten sensibel werden

7. Bestimmte Daten, die Teil der Geschéaftsblicher sein missen und deshalb aufzubewahren sind

8. Dokumente, die basierend auf Metadaten als sensibel eingestuft werden, zum Beispiel aufgrund
des Autors

9. Dokumente, die sich auf bestimmte Themen beziehen, welche die Unternehmensleitung als
sensibel eingestuft hat

Sensible Daten treten in verschiedenen Variationen auf. Es ist wichtig, sie korrekt zu identifizieren um sie
Uiberhaupt angemessen verwalten und schiitzen zu kénnen. Ubertriebene Vorsicht walten zu lassen und
samtliche Dokumente als ,,sensibel” zu klassifizieren, die nur moglicherweise sensibel sind, ist allerdings
genauso wenig als Business Practice zu empfehlen. Dies hatte zur Folge, dass die Dokumente zu strengen
Policies unterliegen, welche nétige und vollkommen legitime Nutzung durch Dritte unterbinden. Dies
wiederum bremst den Geschaftsbetrieb und verursacht Kosten in Form von unnotigem
Verwaltungsaufwand, Speicherbedarf und unnétigen Sicherheits-Losungen.

Unternehmen verstehen nicht den sich wandelnden Zustand der Daten iiber deren Lebenszyklus hinweg

Ein weiterer problematischer Aspekt bei der Identifizierung von sensiblen Daten ist der sich andernde
Charakter und Wert der Daten, der sich liber die Nutzungsdauer der Daten hinweg verschieben kann. Von
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der Erstellung bis hin zum Loschen kann sich dies andern — wegen sich wandelnder geschaftlicher
Anforderungen, durch Merger und Ubernahmen, neue regulatorische Bestimmungen oder aktualisierte
Inhalte u.vm. Hier ein Beispiel: Firma A Gbernimmt Firma B, die bisher ein Konkurrent war. Zuvor wurden
Informationen {iber Unternehmen B als wettbewerblich klassifiziert. Nach der Ubernahme ist Firma B nicht
langer Konkurrent, und die Daten dariber nicht langer sensibel. Dies ist einer der Falle, in denen sich die
Sensibilitat und der geschaftlicher Wert samtlicher auf Firma B bezogenen Daten Uiber die Nutzungsdauer
hinweg gewandelt haben. Deshalb miissen diese Daten wahrend der verschiedenen Phasen auch
verschieden verwaltet werden.

Unternehmen wissen nicht, was mit den sensiblen Daten geschieht

Die sensiblen Daten zu erkennen ist nur ein Teil der Aufgabe. Unternehmen missen sich ebenso klar
dariber werden, wie die Daten tatsachlich im Unternehmen genutzt werden. Wo sind sie gespeichert,
welche Versionen und Kopien existieren, an wen wurden sensible Daten versendet, welche Zugriffsrechte
bestehen dafiir und wer hat tatsachlich darauf zugegriffen? Diese Analysen sind entscheidend, um die
zugrundeliegende Prozesse im Unternehmen zu verstehen, die fiir das Datenchaos verantwortlich sind.
Vielleicht wurden die Zugriffsrechte schon langer nicht geprift und aktualisiert oder neue Mitarbeiter nicht
Gber die internen Policies zum Umgang mit sensiblen Daten informiert. Mdglicherweise sind neue
Methoden nétig, um Datenlecks zu verhindern. Ohne diesen Uberblick kann man die sensiblen Daten nur
teilweise erfolgreich erkennen und verwalten und das Datenchaos bleibt.

Ein Mitarbeiter fligt zum Beispiel Teile sensibler Dokumente in ein neues Dokument ein und mailt es an
einen Kollegen, der es dann wiederum ohne Zugriffsbeschrankung in seinem persdnlichen Ordner im
Firmennetz abspeichert. Dieses Dokument ware ohne vollstandigen Einblick in die Vorgdnge, welche das
Dokument durchlaufen hat, nicht als sensibel zu erkennen. Man muss in der Lage sein zu sehen, dass es
sich dabei um eine Version eines sensiblen Dokuments handelt, wer es an wen verschickt hat, wo es
abgespeichert ist und welche Zugriffsrechte dafiir gewahrt sind.

Unternehmen glauben, dass DLP-L6sungen ihre sensiblen Daten identifizieren

Die schiere GroRRe und Komplexitat der Datenumgebungen 18t Unternehmen zurtickschrecken. Dies wird
noch verschlimmert durch den mangelnden Uberblick iiber den Bestand sowie iiber die geeigneten
Aktionen, um die sensiblen Daten zu erkennen und zu verwalten. Viele Unternehmen wissen einfach nicht,
wo sie anfangen sollen. Einige versuchen das Problem mit schnellen Scheinlésungen zu beheben, andere
wiederum nutzen Technologien, die nur einen Teil-Aspekt (des Problems) beheben. Manchmal sollen
Mitarbeiter sich mit der Losung befassen, manchmal werden (sogar) externe Berater engagiert. Haufig wird
das Problem nur angegangen, sobald sensible Daten beeintrachtigt wurden. Andere wiederum glauben,
mit einer Losung flr Data Leak Prevention (DLP) die Aufgabe in den Griff bekommen zu kénnen.

Wahrend DLP-Losungen vielfaltige Methoden zur Entdeckung sensibler Daten nutzen, gibt es mehrere
Probleme dabei. DLP-Produkte wurden in erster Linie mit dem Ziel entwickelt, Datenlecks zu verhindern
und nicht, um sensible Daten zu erkennen oder Information-Governance-Aufgaben zu erleichtern. Darliber
hinaus haben DLP-Losungen zahlreiche Funktionen zum Aufspiliren von Daten, kénnen sie aber nicht
wirklich identifizieren. Sie stellen schlicht und einfach deren Existenz fest, bieten aber keinerlei
Informationen Uber die tatsachliche Identitat der Daten oder ihren geschéftlichen Kontext, sowie dessen
Wert fur das Unternehmen. Desweiteren bieten DLP-Produkte keinerlei Einsichten dazu, wie und warum
sensible Daten genutzt und im Unternehmen verteilt wurden. Dies ware allerdings nétig, um geeignete
Policies zum Dateienschutz zu definieren und die fiir Datenlecks verantwortlichen, ungeeigneten Business
Practices zu korrigieren oder aktualisieren.
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Die Erkennung sensibler Daten mit Hilfe von Nogalogic

Nogacom bietet Unternehmen eine einfache aber duRerst leistungsstarke, umfassende und automatische
Losung zur Erkennung und Analyse sensibler Daten liber deren Nutzungsdauer hinweg.

Die Information Governance Losung Nogalogic von Nogacom basiert auf der einzigartigen Fahigkeit,
Geschéaftsdaten automatisch basierend auf deren Wert fir das Unternehmen identifizieren und
klassifizieren zu konnen.

Der geschaftliche Kontext eines Dokuments zeigt dessen Essenz und dessen Wert fiir ein Unternehmen und
stellt da das grofRte Unterscheidungsmerkmal dar. Der geschaftliche Kontext beeinfluBt samtliche Belange
rund um die Verwaltung eines Dokuments, von den Zugriffs- und Verteilungsrechten bis hin zum
Speicherort und den Anforderungen in Bezug auf die Aufbewahrung.

Dies kann gut am Beispiel zweier Tabellen veranschaulicht werden. Eine enthilt eine Lister der wichtigsten
Mitarbeiter im Verkauf, deren wichtigste Kunden sowie die jeweiligen Umsatzziele. Eine andere Tabelle
wiederum enthilt eine Ubersicht der Mitarbeiter aus Forschung und Entwicklung und mit wieviel Geld sich
jeder einzelne am Geburtstagsgeschenk fir einen Kollegen beteiligt. Auf den ersten Blick sind die
Dokumente dhnlich. Beide enthalten eine Liste von Mitarbeitern, die in Zusammenhang mit Eurobetrdagen
gebracht werden. Der geschéftliche Kontext jedes der Dokumente ist das entscheidende Merkmal, anhand
dessen man ein Dokument identifizieren, vom anderen unterscheiden und bestimmten kann, wie jedes
einzelne zu verwalten und zu schiitzen ist.

Naturlich ist das Dokument, das Kundennamen und Verkaufsziele beinhaltet, als sensibel zu betrachten
und muss deshalb sachgemaR verwaltet und entsprechend der jeweiligen Regularien und internen Best
Practices geschiitzt werden. Das andere Dokument ist harmlos und verlangt nicht nach den strengen
Sicherheitsvorkehrungen. Solange man aber nicht in der Lage ist, diese Dokumente anhand des
geschaftlichen Wertes zu identifizieren, den sie fiir das Unternehmen haben, werden beide Dokumente
wabhrscheinlich nicht wirksam geschiitzt. Das kann gefahrlich werden. Ubertriebene SchutzmaBnahmen
wiederum verschlingen Speicherplatz (und Kosten) und verursachen unnétigen Verwaltungsaufwand.
Dariliber hinaus behindern unnétige Nutzungsbeschrankungen fur ein Dokument wahrscheinlich, dass
bendtigtes Wissen ungehindert im Unternehmen genutzt werden kann. Dies wiederum fiihrt
moglicherweise dazu, dass Mitarbeiter diese Beschrankungen umgehen und dabei die Richtlinien zur
Dateiensicherheit aushebeln. Das Unternehmen ist damit wieder gefdhrdet.

Identifiziert alle sensiblen Dokumente

Nogalogic identifiziert die Dokumente nicht nur anhand ihres geschéftlichen Kontexts. Es kann sogar
sensiblen Inhalte in den Dokumenten oder Kombinationen von Informationen erfassen, die nur zusammen
ein Dokument sensibel werden lassen. Darunter fallen:

e Kreditkartennummern, regulare Ausdriicke (Regex), Pattern Matching und Personenbezogene
Daten

e Vordefinierte regulatorische Vorlagen, die auf Regularien basierend als sensibel einzustufen sind

e Dokumente, die als sensibel klassifiziert wurden und deshalb als ,,geheim®, ,vertraulich®, usw.
markiert sind

e Informationen, die fiir eDiscovery-Prozesse benétigt werden

e  Geschaftsunterlagen, die Unternehmen aufbewahren miissen

e Sensible Informationen, die in den Metadaten oder den Eigenschaften eines Dokumentes
enthalten sind
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Bietet ein umfassendes Bild iiber den Lifecycle der Daten

Sind erst mal die Daten identifiziert, zeigt Nogalogic automatisch, wo die Dokumente gespeichert sind und
wie sie innerhalb der Organisation genutzt werden. So bekommen Unternehmen einen vollen Einblick in
den Lifecyle ihrer Daten und es hilft ihnen, die zugrundeliegenden Geschaftspraktiken, die fiir die Gestalt
der bestehenden Datenumgebung verantwortlich sind, zu verstehen. Der Daten-Lifecyle beinhaltet
folgende Details:

e Kopien, Versionen und verwandter Inhalt. Nogalogic identifiziert automatisch alle Kopien und
Versionen von allen Dokumenten oder sensiblen Inhalten, die ausgeschnitten und in einem neuen
Dokument eingefligt wurden — unabhangig davon, wo diese sich befinden, welches Format sie
haben und wie sie benannt sind. Es zeigt auRerdem das Datum und den Autor von Aktualisierungen
und tatsichliche Anderungen, die in einem Text vorgenommen wurden.

e Verteilung. Nogalogic verfolgt automatisch die Verteilung von Dokumenten via E-Mail sowohl
innerhalb des Unternehmens als auch nach aul3en.

e Audit History. Nogalogic bietet eine komplette Audit History zu jedem Dokument. Dies zeigt, wer
auf ein Dokument zugegriffen und Anderungen vorgenommen hat, wann diese Anderungen
gemacht wurden, wo jede neue Version eines Dokumentes gespeichert ist sowie weitere Aktionen,
die an einer Datei durchgefiihrt wurden.

e Zugangsberechtigungen. Nogalogic zeigt, wer aktuell Zugriffsrechte auf Dokumenten hat.

e Standortbestimmung. Nogalogic erkennt, wo jedes Dokument gespeichert ist .

Nogalogic bietet aulerdem hochentwickelte Suchfunktionen, die es den Nutzer ermdglichen, Daten auf
der Grundlage vielfaltiger Parameter genau auszuwahlen. Darliber hinaus kdnnen Nutzer diese
ausgewadhlten Daten in benutzerdefinierte Ansichten (Views) ordnen.

Die Analyse von Nagalogic wird durch ein Benutzeroberflache und in besonders detaillierten Reports
dargestellt sowie in einem Dashboard, das den aktuellen Status sensibler Daten innerhalb des
Unternehmens aufzeigt. So kdnnen Nutzer sensible Daten, die gefahrdet sind, einfach identifizieren.

Nogalogic beinhaltet auerdem eine hochentwickelte und besonders flexible Policy Management Engine.
Durch diese konnen Nutzer Dokumente, ausgewahlt anhand ihres geschaftlichen Kontextes oder einer
Vielzahl von Parametern, verschieben, kopieren und markieren.

Unterstiitzt den wandelbaren Charakter eines Dokumentes

Nogalogic wurde entwickelt, um die wandelbaren Charakter eines Dokumentes innerhalb der
Nutzungsdauer zu kontrollieren. Nogalogic klassifiziert automatisch neue Daten, die in die
Datenumgebung eingehen und verbindet diese mit bereits bestehenden Daten, die den entsprechenden
geschiéftlichen Kontext aufweisen. Ebenso werden kontinuierlich alle existierenden Daten auf jede
Anderung hin tiberpriift, die den geschéftlichen Kontext oder den Daten-Lifecyle beeinflussen. Dariiber
hinaus aktualisiert es umgehend die eigene Datenbank, die Views und Reports. Wird eine bestimmte
Geschaftsthematik sensibel fiir ein Unternehmen, konnen Nutzer einfach den Status dementsprechend mit
Nogalogic anpassen. Alle Dokumente, die im Zusammenhang mit dieser Thematik stehen, werden dann
automatisch als sensibel umklassifiziert.
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Best Practices um sensible Daten innerhalb ihrer Nutzungsdauer zu
identifizieren und zu verwalten

Nogacom hat einen Best-Practices-Prozess entwickelt, der sensible Daten anhand der Losung Nogalogic
identifiziert und verwaltet. Dieser Schritt-fir-Schritt Ansatz gliedert sich in sich wiederholende Stufen, die
den Prozess einfach, unmittelbar und handhabbar machen. Diese Stufen beinhalten:

1) Alle Daten werden anhand ihres geschéftlichen Kontextes identifiziert und klassifiziert
2) Alle Daten werden analysiert, organisiert und bereinigt

3) Sensible Daten werden identifiziert und organisiert

4) Probleme werden entdeckt, analysiert und bereinigt

Alle Daten werden anhand ihres geschiaftlichen Kontextes identifiziert und klassifiziert

Der Schlissel, um sensible Daten erfolgreich zu identifizieren und zu klassifizieren ist es, erst alle
Geschéaftsdaten anhand ihres geschaftlichen Kontextes zu klassifizieren. Diese erste Identifikation liefert die
Grundlage fur die Analyse aller Daten im Rahmen ihrer Bedeutung und dem Wert fiir das jeweilige
Unternehmen.

Alle Daten werden analysiert, organisiert und bereinigt

Angesichts der GroRe des Chaos, das heutzutage in den meisten Datenumgebungen herrscht, ist es sehr zu
empfehlen, zunachst die gesamte Umgebung aufzurdumen, bevor man versucht, sensible Daten zu
identifizieren und zu analysieren. Daten, derer man sich entledigen sollte, sind private Dateien, unnotige
Kopien, grolRe und speicherplatzintensive Audio- und Video-Dateien, archivierte alte Dokumente und
Dokumente, deren Mindestaufbewahrungszeit tiberschritten ist, usw.

Nogalogic leitet Nutzer mit Hilfe des Dashboards intuitiv durch diesen Prozess. Dieser liefert einen
aktuellen Snapshot fir alle Daten, der es Nutzern erméglicht, die entscheidenden Problembereiche
innerhalb ihrer Datenumgebung zu erkennen. Sobald diese Problembereiche identifiziert sind, liefert
Nogalogic einen detaillierten Report, der sich auf die Quelle und Umfang des Problems konzentriert.
Zudem erstellt es eine umfassende und flexible Benutzeroberflache, auf der Nutzer ihre Strategie zur
Bereinigung planen kdnnen. Als nachstes kdnnen die Nutzer den Policy-Manager von Nogalogic, Lésungen
von Drittanbietern oder manuelle Ansadtze verwenden, um diese Strategie umzusetzen. Am Ende dieses
Vorgangs haben Unternehmen bereits erhebliche Fortschritte bei der Erreichung der Kontrolle tiber ihr
Datenchaos erzielt.

Sensible Daten werden identifiziert und organisiert

Nachdem nun die Datenumgebung Uberschaubarer ist, kann man die sensiblen Daten innerhalb dieser
Umgebung identifizieren und analysieren. Durch die Benutzeroberflaiche von Nogalogic und mit Hilfe der
besonders flexiblen Such- und Zuordnungsfunktionen kann jede Art von sensiblen Daten einfach
identifiziert und markiert werden und/oder auf der Grundlage des spezifischen Geschaftskontexts und
Governance-Anforderungen in relevante Nutzer-definierte Kategorien (,,Views“) organisiert werden.

Sobald diese Views definiert sind, werden alle neuen oder Uberarbeiteten Daten, die in Verbindung mit
diesen View-Kriterien stehen, automatisch dazu hinzugefiigt. Darliber hinaus sind die Views dynamisch und
kénnen sich somit den Anderungen bei Geschéfts- und Governance-Anforderungen anpassen. Nutzer
kénnen die zugrundeliegenden Kriterien zu jeder Zeit aktualisierten. Die Liste der Dokumente, die
innerhalb der Views eingeschlossen ist, wird entsprechend aktualisiert.
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Diese Views konnen in Datenschutz-Losungen, wie Beispielsweise DLP exportierte werden. Sie erhalten
dadurch die fehlende ,,Geschaftskontext-Perspektive” und kénnen diese fiir ihren eigenen unterstitzt
Daten-Discovery-Prozess nutzen.

Probleme werden entdeckt, analysiert und bereinigt

Die letzte Stufe ist ein sich wiederholender Prozess. Nutzer sollten zuerst die Dashboards kontrollieren, um
die am starksten gefdahrdeten und problematischen Views zu identifizieren. Das sind diejenigen Views,
welche sensible Dokumente enthalten, die gefahrdet sind oder solche mit sensiblen Daten, die in
ungeschitzten Daten Repositories gespeichert sind. Natirlich sollte das Augenmerk der Unternehmen
zuerst darauf liegen.

Unter Zuhilfenahme der Reports von Nogalogic sollten Nutzer dann eine komplette und detaillierte
Analyse durchfihren. Diese zeigt ihnen, wie die sensiblen Dokumente innerhalb ihres Unternehmens
weitergegeben werden. Darin beinhaltet ist zudem, welche Zugriffsrechte fir diese Dokumente bestehen,
ob diese angebracht sind, wer tatsichlich auf sie zugreift, wer Anderungen an den sensiblen Daten
vornimmt, ob diese Dokumente per E-Mail verschickt wurden und an wen, wo sie gespeichert sind, ob
Kopien und Versionen dieser Dokumente existieren und wo diese gespeichert sind.

Mit dieser Einsicht konnen Nutzer die notwendigen Schritte unternehmen, um ihre sensiblen Daten
effektiv zu schiitzen und zu verwalten. Das kann beinhalten, die sensiblen Daten in ein sicheres Daten
Repository zu liberfiihren, die Zugriffsrechte anzupassen, die Kopien und Versionen von sensiblen
Dokumenten ebenfalls zu sichern, Technologien von Drittanbietern zu implementieren, die
Geschaftspraktiken zu andern oder die Mitarbeiter im Umgang mit den sensiblen Daten nach den Best
Practices des Unternehmens zu schulen.

Sobald die gefdhrdetsten Daten entsprechend verwaltet wurden, sollten Nutzer zum Dashboard
zuriickkehren um die néchsten, zu bearbeiteten Views zu priorisieren. Dies sollte basierend auf dem
Risikograd und den Prioritaten des Unternehmens geschehen.
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Beginn der
ersten
Analyse auf

dem
Dashboard

Weiterfiihrende Details auf
der Benutzeroberflache im
Information Management

Verschiedene
Reports
helfen die
vielen Daten
zu verstehen

Erste Tatigkeiten um den Datenspeicher
zu organisieren und zu bereinigen:

» Alt-Daten archivieren

» Loschen unnotiger Kopien

» Speicherorte neu organisieren

» Versionen verschieben

» Private Dateien beseitigen

» Audiodateien und Bilder beseitigen

Sensible Daten werden
identifiziert und
organisiert
Einfache Identifizierung der sensiblen
Daten durch die Darstellung im

geschaftlichen Kontext. Hinzuftigen von
weiteren Kriterien verbessert die

Ergebnisse: Dokumenteneigenschaften,
wiederkehrende Ausdriicke, Schlagworter
Dateiformate, Anderungsdatum, Autor,
Speicherort, etc.

Dashboard:
Einfaches

tberpriifen
der ,Views“

Die verschiedenen Arten der sensiblen
Daten werden in entsprechenden ,Views"
basierend auf den geschaftlichen oder

regulatorischen Anforderungen organisiert.

Tags zum markieren der Dokumente
erganzen: Offentlich / vertrauliche
Geschiftsdaten / Sensibilitatsstufen /

Verschlisselung oder Data Leak Prevention.

hilft die
Probleme zu
priorisieren

Reports liefern
zu den ,Views"
eine Vielzahl
detaillierter
Inhalte:
Zugriffsrechte
Audit History
Speicherort
Kopien &
Versionen
E-Mail-
Aussendungen

Jetzt konnen die notigen Schritte

unternommen werden um Probleme zu

beseitigen und sensible Daten effektiv zu

schiitzen und zu verwalten:

» Kopien und Versionen verwalten

» Dateien in geschutzte Repositories
verschieben

» Zugriffsrechte andern/aktualisieren

» Nachschulung der Nutzer

» Export in DLP-Losungen oder andere
Technologien

Bild 1: Der Best Pratices Ansatz von Nogacom um sensible Daten zu identifizieren und zu verwalten
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N) NOGACOM

The Data Classification Company

Zusammenfassung

Sensible Daten zu identifizieren und zu verwalten ist entscheidend fiir den Erfolg eines Unternehmens
sowie fiir die Einhaltung von gesetzlichen Vorschriften, aber es ist auch ein komplexer und ein
facettenreicher Prozess. Viele Unternehmen, die dieser Herausforderung entgegentreten, wissen nicht, wo
sie anfangen sollen, was sich tatsachlich machen missen und wie sie es schlielllich umsetzen sollen.

Nogacom bietet Unternehmen diesen entscheidenden Startpunkt. Es liefert einen leistungsstarken und
bedeutenden Weg, die sensiblen Daten zu identifizieren, zu analysieren und zu verwalten. All das geschieht
zusammen mit einer strukturierten Methodik, die den Prozess vereinfacht, ihn handhabbar und effektiv
macht.

Die Datenumgebung und das Geschaftsumfeld sind sich standig verandernde Komponenten. Beide kénnen
sich taglich — manchmal sogar stiindliche — @ndern. Nogalogic ist dynamisch und flexibel und kann sich
automatisch an diese Anderungen anpassen, um Unternehmen dabei zu unterstiitzen, ihre
Datenumgebung mit ihren Geschaftsbedirfnissen zu jeder Zeit in Einklang zu bringen.

Letztendlich hilft Nogacom Unternehmen dabei, ihre Risikobelastung deutlich zu verringern indem es ihnen
ermoglicht, ihre sensiblen Daten zu kontrollieren und den Grof3teil des Chaos in der Datenumgebung zu
beseitigen.

Uber Nogacom

Nogacom liefert Software und Service-Angebote fir Information Governance, die es den Unternehmen
ermoglicht, unstrukturierte Daten zu sichern und sie an Compliance-Anforderungen anzupassen. Mit
Nogalogic konnen Nutzer ihre unstrukturierten Daten einfach, exakt und kosteneffizient analysieren —
insbesondere die sensiblen Daten — und Risiken und Probleme erkennen und adressieren.

Die Losungen von Nogalogic unterstiitzen eine Vielzahl von Anwendungsféllen, einschlieRlich Data Risk
Assessment, Unterstiitzung bei Governance Risk and Compliance (GRC), PCI DSS Compliance, Cloud
Computing, eDiscovery, Datenmigration und Archivierung, Electronic Data Records Management und viele
mehr. Unter den Nogacom Kunden befinden sich fihrenden Finanzinstitute, Technologie- und
Telekommunikationsunternehmen, Regierungsbehdrden sowie Transport- und Entsorgungsunternehmen.

Der Hauptsitz von Nogacom ist in Herzeliya Pituach, Israel mit Vertriebsbiiros in Deutschland (Wadgassen,
K6In und Hamburg), in der Schweiz (Zurich und Locarno) und in den Niederlanden (Leiden). Das
Unternehmen wird von einem Netzwerk an Resellern in ganz Europa unterstitzt. Flr weitere
Informationen lGber Nogacom besuchen Sie www.nogacom.eu.
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