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Ausrichtung
auf das Business

Interview mit Gerhard NEidhﬁfEl‘, Griinder und geschéaftsfiihrender Gesellschafter
der ACG Automation Consulting Group GmbH, Gber die Automatisierung von
Geschaftsprozessen und ein funktionierendes Business Continuity Management
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IT-DIRECTOR: Herr Neidhdfer, der Markt fiir I'T-
Dienstleistungen ist grof3 und fiir Kunden
manchmal recht uniibersichtlich. Mit wel-
chen Kernkompetenzen sticht ACG hier
aus der Menge heraus?

6. Neidhdfer: Die ACG ist auf die Automatisie-
rung von Geschéftsprozessen mittels IT
spezialisiert. Dies setzt klare Strukturen,
transparente Ablaufe, Verlasslichkeit der
IT-Services und zielgerichtete Steuerung
in einem flexiblen, lernfahigen und somit
wirtschaftlichen Gesamtsystem voraus.
Unser Unternehmen verbindet die Kenntnis des Ge-
schifts mit Informatik und sticht durch seine Kompe-
tenz fiir die Organisation von Querschnittsprozessen
im I'T-Lebenszyklus hervor.

Mehr als 1.500 Projekte im Bereich Organisation
(Prozesse, Strukturen, Verantwortlichkeiten) wurden
bei tiber 150 Kunden in der bislang 25-jahrigen Unter-
nehmensgeschichte erfolgreich abgeschlossen. Auftrag-
geber waren dabei Vorstand und Geschaftsleitung, Sta-
be, Fachbereiche, IT- Anwendungsentwicklung sowie
die IT-Produktion. Die differenzierten Sichten und An-
forderungen dieser Auftraggeber sind in unsere Vorge-
hensmodelle eingeflossen.

Alle diese Erfahrungen haben wir in ein ganzheitli-
ches Top-Down-Vorgehen eingebunden, welches von
den Managementvorgaben iiber die Geschaftsanforde-
rungen bis zu Richtlinien und MaBnahmen reicht.
Durch das praxisorientierte und strategische Vorgehen
entsteht ein geschéiftszentriertes Gesamtsystem. Es
richtet die I'T-Services auf die geschéftlichen Anforde-
rungen aus, macht sie steuerbar und integriert das Si-
cherheits-, Kontinuitats- und Qualitatsmanagement
mit dem Ziel durchgehender Compliance. So kénnen
wir IT-Services unternehmensspezifisch optimieren,
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das Bestehende konsolidieren und stan-
dardisieren, aber auch Teilaufgaben l0sen
— etwa beim Sourcing — oder bei dem Ma-
nagement der Service Level Agreements
beraten.

IT-DIRECTOR: Welche Zielgruppe sprechen Sie
mit Thren Services an?

6. Neidhdfer: Zu unseren Zielgruppen zédhlen
Finanzinstitute wie Banken, Versicherun-
gen und Krankenkassen sowie die IT-
Dienstleister dieser Branchen. Uberdies
erhalten wir auch Anfragen von Unter-
nehmen anderer Branchen. Dies ist eine besondere He-
rausforderung, da wir aus unseren Erfahrungen heraus
neue Ansitze finden konnen.

IT-DIRECTOR: Stichpunkt Business Continuity Management
(BCM): Welche Krisenszenarien treffen Sie bei Grof3-
unternehmen derzeit an?

6. Neidhdfer: Die Szenarien reichen von StOorungen iiber
Notfille bis hin zu Krisen, die sich durchaus auch aus-
einanderentwickeln konnen. Im Bankenbereich hat die
Finanzmarktkrise zur Entwicklung von Strategien zur
Friitherkennung und Absicherung gefiihrt. Der Ausfall
externer Services, nicht nur in der IT, trifft manches
Unternehmen unvorbereitet. So fiihrt der Ausfall des
Kommunikationsservices oder der Supply Chain
schnell zu kritischen Situationen. Wenngleich Sicher-
heit und Verfiigbarkeit bei Finanzinstituten besondere
Beachtung genieBen, so wird das angestrebte Niveau in
seltenen Einzelfdllen nicht erreicht. Unternehmen, die
hohe und zudem terminkritische Millionenbetrége be-
wegen, sollten auch dies beriicksichtigen. Die Kontinu-
itdt in der Stromversorgung ist in Deutschland sehr
hoch. Dennoch gibt es Ausfille, die Unternehmen be-
riicksichtigen miissen. Im Rahmen der Umstellung auf
erneuerbare Energien konnte sich dieses Risiko iiber-



gangsweise erhohen. Dass nichts unmaoglich ist, zeigen
z.B. Bombenfunde bei Bauarbeiten neben einem wich-
tigen Rechenzentrum, die eine Evakuierung auslosten.
IT-DIRECTOR: Wo bestehen denn Sicherheitsliicken?

G. Neidhofer: In der IT ragen mehrere Faktoren heraus: or-
ganisatorisches, menschliches und technisches Versa-
gen. Gerade die Organisation besitzt dabei einen ho-
hen Stellenwert. Beispielsweise, wenn sich ein redun-
dant geglaubtes Element als ,,Single Point of Failure®
herausstellt, Lizenzen nicht rechtzeitig verlangert wer-
den oder sich vertrauliche Daten aufgrund unzurei-
chender Sicherheit und Data Leakage Prevention ab-
greifen lassen. Die immer wieder durch die Presse geis-
ternden Datenschutzpannen bestédtigen dies.

Der Einsatz von ,Schniiffel-Software® ist aktuell. Da-
hinter steckt ein Internet-Trojaner,
der sogar von den BehoOrden ge-
nutzt wurde. Doch nicht nur Be-
horden nutzen solche Schadsoft-
ware, sondern auch Kriminelle, mit
dem Ziel, Informationen auszuspi-
onieren, Passworter fiir E-Mail-
Konten abzufangen oder Online-
Banking zu manipulieren.

Weitere Beispiele waren im Jahr
2011 der Datendiebstahl beim IWF
sowie Hackerangriffe auf Citigroup,
Sonypictures.com und Google
G-Mail. Aber auch menschliches
Versagen, etwa beim Einspielen
oder Aktivieren von Changes oder
der Anderung von Konfigurations-
parametern, fiihrt zu IT-Ausféllen.
Zeitdruck und massive Uberstun-
den erhohen die Fehleranfilligkeit
und konnen durch einen Burnout
bis zum Ausfall kritischer Leis-
tungstrager fiihren. Fehlt dann ein
gleichwertiger Ersatz, wird die Si-
tuation schnell brenzlig.

IT-DIRECTOR: Was ist aus Ihrer Sicht
wichtig fiir ein funktionierendes
Business Continuity Management?
6. Neidhdfer: Wichtigster Erfolgsfaktor
ist die Ausrichtung aller Strategien,
Konzepte und MaBnahmen an den
Anforderungen des Unternehmens
und dessen Geschéftsprozesse.
Denn die Geschéftsprozesse gene-
rieren Umsatz und Ertrag — jedoch

,Ein zentrales Busi-
ness-Continuity-
Management-Tool
stellt Daten, Ab-
hangigkeiten und
Dokumentationen
bereit und ermog-
licht in Krisensitua-
tionen die sofortige
Ermittlung der
Auswirkungen.”
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nicht gleichwertig und zu jeder Zeit. Daher ist eine dif-
ferenzierte Bewertung der Ausfallertraglichkeit und
Schutzbedarfe fiir alle Prozesse und Ressourcen die
effektivste Form fiir die folgende Konzeption und Um-
setzung eines angemessenen und durchgéingigen Busi-
ness Continuity Management. Eine entscheidende Rol-
le spielt dabei die Mitberiicksichtigung der Themen Si-
cherheit und Risiko. Denn auch im Notfall soll ein an-
gemessenes Sicherheits- und Risikoniveau erhalten
bleiben.

Fiir den systematischen und strategischen Aufbau
des Kontinuitatsmanagements wenden wir das dreidi-
mensionale Pyramidenmodell nach Dr.-Ing. Miiller an.
So werden im Konzept alle Unternehmensfunktionen
top-down beriicksichtigt und anforderungsgerechte
MaBnahmen umgesetzt. Dabei
spielen die Ablauforganisation und
die Abhangigkeiten zwischen Pro-
zessen und Ressourcen eine ent-
scheidende Rolle.

Weitere wichtige Erfolgsfaktoren

sind eine zentrale, fiir das Business
Continuity Management verant-
wortliche Organisationseinheit mit
zusatzlichen dezentralen Verant-
wortlichen, eine einheitliche BCM-
Dokumentation und in Notfall-
szenarien geiibte Prozesse.
IT-DIRECTOR: Welche Technologien
sollten fiir das Kontinuitdts- und
Krisenmanagement auf jeden Fall
berticksichtigt werden?
6. Neidhdfer: Ein zentrales BCM-Tool ist
ab mittlerer Unternehmensgrofie
erforderlich. Es stellt Daten, Ab-
hiangigkeiten und Dokumentatio-
nen bereit und ermoglicht in Kri-
sensituationen die sofortige Ermitt-
lung der Auswirkungen. Gleich-
zeitig dient es dem Nachweis
beispielsweise von Notfalliibungen.
Entscheidend ist dabei, dass das
Tool von den Geschiftsprozessen
ausgeht sowie auch fiir Nicht-ITler
selbsterklarend und durch das Un-
ternehmen flexibel anpassbar ist.
Nicht zuletzt muss das Tool auch in
Notféllen arbeitsplatzunabhéngig
einsetzbar sein. <
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