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Nachteile papierbasierter Geschäftsdokumente

Nachteile papierbasierter Geschäftsprozesse:

Nicht durchgängige Geschäftsprozesse mit „Medienbrüchen“

Kostenintensive Produktion physischer Dokumente (Papier, Druck, ggfs. 
Kopien etc.)

Langsamer, kostenintensiver Transport

Ineffiziente Weiterverarbeitung beim Empfänger (manuelles Eingeben von 
Inhalten in EDV-System)

Kostenintensive, platzraubende Papierarchive bei Versender und 
Empfänger
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Warum elektronische Geschäftsprozesse?

Motivation für die Umstellung auf elektronische Geschäftsprozesse:

Durchgängigkeit der Prozesse, keine „Medienbrüche“

Schnelligkeit

Kostengünstiger Transport

Effiziente Weiterverarbeitung beim Empfänger (Kein manuelles Eingeben 
von Inhalten)

Abschaffung von Papierarchiven

Dokumentenechte elektronische Aufbewahrung
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Aber auch neue Herausforderungen...

Neue Herausforderungen in der elektronischen Welt:

Gewährleistung von Authentizität, Integrität und Verbindlichkeit in 
einem anonymen Netzwerk

-> Lösung: (Qualifizierte) elektronische Signatur

Integration der elektronischen Signatur in vorhandene IT-Infrastruktur 
des Anwenders / Unternehmens

-> Lösung: Konnektoren für ERP- / Warenwirtschaftssysteme

Gewohnte Arbeitsweise mit Papier ist nicht mehr möglich
Problematisch für kleine bzw. „traditionell handelnde“ Unternehmen, die 
weiterhin papierbasierte Archivierung bevorzugen

-> Lösung: „Sanfter Übergang / Brückenschlag“
eDokument -> Papierdokument -> eDokument
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Einige Anwendungsbereiche

(1) eRechnung / Branchenübergreifend – Das heutige Beispiel
... vom Hersteller von hydraulischen Komponenten
... über Energieversorger
... bis zum VoIP-Anbieter

(2) Gesundheitswesen

... Scannen und Signieren von Patientenakten

... Rechtssicheres Signieren von Arztbriefen

... Elektronische Archivierung / Abschaffung von Papierarchiven

(3) Öffentlicher Bereich

... vom Bundesamt

... bis zum Finanzgericht / Justiz- und Behördenkorrespondenz
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Einsparpotenzial Rechnungssteller

Aktivitäten Vollkosten heute Prozesscharakteristik

€ 0,10 – 0,15
€ 0,10 – 0,15
€ 0,51 – 1,53
€ 0,20 – 0,31
€ 0,91 – 2,14

€ 0,56 – 2,05
€ 0,05 – 0,10

€ 0,05 – 0,10
€ 0,00 – 0,38

€ 0,00 – 0,51
€ 0,66 – 3,14

€ 1,57 – 5,28

Erfassung in der Buchhaltung
Rechnungserstellung
Rechnungs- und Marketingdruck
Kuvertierung der Rechnung
Summe Fertigstellung

Versand Rechnung
Transferieren der Rechnungsdaten an die 
Bank
Rechnungskopie an andere Abteilungen
Kundennachfragen zur Rechnung und 
Rechnungsveränderung

Erneute Versendung

Summe Versand

Summe Fertigstellung und Versand

elektronisch
elektronisch
entfällt
entfällt

entfällt
entfällt

entfällt
Rechnung sofort verfügbar, 
Aufwand stark reduziert, 
jederzeit direkt veränderbar
entfällt

Einsparpotenzial:  Im Durchschnitt bis zu € 4,20  pro Rechnung
Quelle: PWC
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Einsparpotenzial Rechnungsempfänger

Aktivitäten Vollkosten heute Prozesscharakteristik
€ 0,10 – 0,15

€ 0,10 – 0,15
€ 0,20 – 0,30

€ 0,05 – 0,10

€ 0,00 – 0,38

€ 0,00 – 0,51

Erfassung in der Buchhaltung

Rechnungsprüfung auf Menge und Bezug
Summe Erfassung

Rechnungskopie an andere Abteilungen

Rückfragen zur Rechnung und ggf.
Rechnungsveränderung

Erneute Anforderung

elektronisch

elektronisch

entfällt

elektronisch

elektronisch

€ 0,05 – 0,91Summe Rechnungsklärung

Einsparpotenzial:  Im Durchschnitt bis zu € 1  pro Rechnung

€ 0,18 – 0,26

€ 0,10 – 0,38

€ 0,28 – 0,54

Zahlung buchen  

Zahllauf und Übermittlung 

Summe Abwicklung

Aufwand stark reduziert, da 
elektronische Verarbeitung
Aufwand stark reduziert, da 
elektronische Verarbeitung

Quelle: PWC
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Notwendigkeit der elektronischen Signatur

Geschäftsprozesse erfordern Vertrauen in 

Identität des Partners

Integrität der Nachricht

Verbindlichkeit der Nachricht

Das ist in der elektronischen Welt mit der 

elektronischen Signatur möglich!
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Funktionen der elektronischen Signatur

…per Definition eine der eigenhändigen Unterschrift vergleichbare eindeutige 

Kennzeichnung elektronischer Dokumente

Eindeutige Zuordnung zum Inhaber

Sichere Identifizierung des Unterzeichners

Unter alleiniger Kontrolle des Unterzeichners

Datenmanipulation macht Signatur ungültig
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Zulässige Verfahren der elektronischen Rechnungslegung

Eindeutige, sichere Identifizierung des Rechnungsstellers

Sicherung der Echtheit (Authentizität) der Herkunft

und Sicherung der Integrität der Daten

Identischer Rechnungsinhalt -> Keine Veränderung der Daten

Elektronische EDI-Rechnung und
zusätzlich zusammenfassende

Rechnung in Papierform

Elektronische Rechnung mit
qualifizierter elektronischer Signatur,

z.B. per E-Mail oder Fax
gemäß § 14 Abs. 3 UStG

Rechnungs-
steller

Rechnungs-
empfänger



Dipl.-Ing. Tatami Michalek 11© secrypt GmbH 2006

Qualifizierte Signatur

Qualifizierte elektronische Signatur

muss auf einem zum Zeitpunkt der Erzeugung gültigen qualifizierten Zertifikat 
beruhen

muss mit einer sicheren Signaturerstellungseinheit erzeugt werden

Dient zur Speicherung und Anwendung des privaten Schlüssels

Duplizierung oder Auslesen des privaten Schlüssels darf nicht möglich sein

Sichere Signaturerstellungseinheit / 
Signaturkarte
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Zertifizierungsdiensteanbieter (ZDA) 
für qualifizierte Zertifikate

www.bundesnetzagentur.de

Deutsche Trustcenter (ZDAs):

D-TRUST GmbH / Bundesdruckerei

T-TeleSec / Deutsche Telekom AG

Signtrust / Deutsche Post Com GmbH

DATEV eG

Bundesnotarkammer

http://www.regtp.de/
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Integration der eSignatur
über Messaging Server / Konnektor

Warenwirtschafts-
system, z.B. SAP

mit sign. Rechnung
im Anhang (z.B. PDF)

Kunde
mit Faxempfang

mit sign. Rechnung
in 2D-Barcode

Kunde
mit E-Mail-Empfang

Messaging
Server /

Konnektor

Rechnung
ohne

Signatur

Rechnung
mit

Signatur

Signaturkomponente, z.B. 
digiSeal server

Fax

E-Mail

Signaturkarte
PIN ******

Archivsystem
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Allgemeine Problemstellung 
bei der durchgängigen Digitalisierung von Rechnungen

Schutz der Integrität und Authentizität  des Dokuments

Dokument leicht zu fälschen – insbesondere bei Kopien

Digitale Signatur ist Standard zum Schutz digitaler Dokumente

aber:

Ist die durchgängige Digitalisierung z.B. bei der Archivierung 
elektronischer Rechnungen möglich und gewollt?

-> Lösung: Optionale Speicherung des signierten Dokumentes auf 
dem Papier in einem Matrixcode

Die digitale Signatur mit Matrixcode behält die Beweiskraft auch im 
Ausdruck.

Die digitale Signatur mit Matrixcode ist bei möglichen 
Medienübergängen anwendbar.
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Brückenschlag: eDokument / Papierdokument

Kombination der Sicherheitsverfahren
Digitale Signatur und
2D- / Matrixcode-Technologie

Sicherheitsniveau der digitalen Signatur wird 
auf Papierdokumente ausgedehnt

Visualisierung bzw. Speicherung des digital 
signierten Dokumentes als Matrixcode auf dem 
Ausdruck

Digitale Information übersteht 
Medienübergänge unbeschadet

Bsp. eRechnung: Konform zum § 14 Abs. 3
UStG (Umsatzsteuergesetz) und Schreiben des 
BMF vom 29.01.2004 (GZ IV B 7 – S 7280-
19/04)

Papierbasiert archivierbar / haltbar

Leicht verifizierbar
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Verifikation auf Empfängerseite

Kostenloses Prüftool für Einzelverifikation

Komponente für automatisierte Verifikation

Inklusive GDPdU-konformer Prüfdokumentation

E-Mail

Empfänger

Trustcenter
(OCSP-Responder)

Onlineprüfung der 
Zertifikatsgültigkeit

Scanner

Faxgerät

Laserdrucker

oder
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Unternehmensprofil

ie secrypt GmbH ist spezialisiert auf Sicherheitslösungen
zum Schutz sensibler Daten in elektronischen Geschäftsprozessen
mittels elektronischer Signatur und Verschlüsselungstechnologie.

D
PKI / Elektronische Signatur / Verschlüsselungstechnologien

Server- und clientbasierte Signatursoftwarekomponenten

Gesamtsysteme für die elektronische Rechnungsstellung

SmartCards / Signaturkarten

Sitz: Berlin / Deutschland



Dipl.-Ing. Tatami Michalek 18© secrypt GmbH 2006

Vielen Dank

Vielen Dank für Ihre Aufmerksamkeit.

Bitte fragen Sie.

Tatami.Michalek@secrypt.de

Tel.: +49 (30) 756 59 78 – 0

www.secrypt.de
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